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Tworzenie silnych haset

PRY : . . :
ﬂ Czas trwania: 25 minut s Materiaty: Zatacznik 1 (po jednym egzemplarzu na ucznia)
Zatacznik 2 (po jednym egzemplarzu na ucznia)

Kluczowe stownictwo:

Hasto, fraza hastowa, chroniony, M Wynik éwiczenia:

bezpieczenstwo, bezpieczny, konto,

urzadzenie, przypadkowy, znaki, unikalny. e Okreslenie elementéow
silnego hasta/frazy
hastowe.

@) Cel éwiczenia: .
e /rozumienie metod

tworzenia unikalnych i
bezpiecznych fraz
hastowych.

Cwiczenie umozliwia uczniom zrozumienie
elementdow decydujgcych o sile hasta oraz
strategiczne tworzenie bezpiecznych,
unikalnych i tatwych do zapamietania fraz
hastowych.
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Tworzenie silnych haset

Instrukcje:

Omow z uczniami, co wiedzg o hastach zabezpieczajacych - co sprawia, ze hasto jest
silne? Dlaczego hasta zabezpieczajgce sg wazne?

Uczniowie moga zasugerowac, ze silne hasto wymaga uzycia matych i duzych liter
lub cyfr i znakow specjalnych (takich jak !, & @, % itd.). Niemniej jednak...
..najsilniejsze hasta to sekwencje trzech lub czterech ,przypadkowych” stow.
Poniewaz wybrane stowa maja rozng dtugosc i sg ustawione w dowolnej kolejnosci,
duzo trudniej jest takie hasto ztamac. Wiamywacz nie zna ani dtugosci frazy hasta,
ani rodzaju stéw/znakoéw, ktére zawiera.

Jednym ze sposobdéw tworzenia przypadkowych fraz hastowych jest wybranie
niepowigzanych kategorii stéw/przedmiotow (przyktadowo: kolory, sporty, pojazdy,
jedzenie, zwierzeta, miasta, przymiotniki itd.) i wybranie z kazdej kategorii po
jednym stowie do hasta. Wspodlnie z uczniami stworzcie liste tylu kategorii, ile tylko
jestescie w stanie wymysilic.

Rozdaj uczniom wydrukowane egzemplarze Zatgcznika 1. Positkujac sie listg
kategorii, przydziel kazdemu uczniowi po kategorii. Uczniowie powinni wymysli¢ do
szesciu stow z danej kategorii i/lub narysowac te stowa na swojej kostce. Nastepnie
powinni ztozy¢ kostke.

Zbierz kostki, a nastepnie rozdaj je losowo, tak by kazdy uczen dostat inng kostke.
Popros, by pracujac w niewielkich grupach uczniowie rzucali kostka i zapisywali
wyrzucone stowo. Nastepnie powinni uzy¢ innej kostki, powtarzajac ten proces kilka
razy, by stworzy¢ dodatkowe stowa do frazy hastowej. Moga zapisywac rzuty w
Zataczniku 2, a nastepnie utozy¢ stowa w dowolnym porzadku, tworzac silng fraze
hastowa.

Zachec ucznidéw do narysowania obrazka zawierajgacego sktadajace sie na hasto
stowa jako pomoc wizualna w jego zapamietaniu.
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Prywatnos¢ i bezpieczenstwo

Pytania pomochnicze:

Dlaczego hasta s3
wazne?

Komu udostepnit
(a)bys swoje hasto?
Dlaczego?

Co cechuje silne
hasto?

Dlaczego fraza
hastowa zapewnia
wieksze
bezpieczenstwo?
Dlaczego fraze
hastowa fatwiej
zapamietac?




Dlaczego hasta s3
wazne?




Komu udostepnit(a)bys
swoje hasto?
Dlaczego?



Co cechuje silne
hasto?
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Silna fraza hastowa
sktada sie z trzech do
czterech przypadkowych
stow:
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Dlaczego fraza
hastowa zapewnia
wieksze
bezpieczenstwo?



Dlaczego fraze
hastowa tatwiej
zapamietagé?




Masz ochote na
wyzwame"

Czemu nie wyprobowac

® Rzuc piecioma szesciostronnymi kostkami,
by stworzycC pieciocyfrowy numer.

e Korzystajgc z , Znajdz
swoj pieciocyfrowy numer, pod ktorym
znajdziesz przypadkowe stowo. Oto
pierwsze stowo Twojego hasta.

® Rzuc ponownie kostkami, by stworzyc¢
nastepny pieciocyfrowy numer i sprawdz
drugie stowo.

e Powtarzaj rzuty do uzyskania wszystkich
stow potrzebnych do hasta.
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https://theworld.com/~reinhold/diceware.html
https://theworld.com/~reinhold/diceware.html#Diceware%20in%20Other%20Languages%7Coutline

Zatacznik 1: Tworzenie silnych haset
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Zatacznik 2: Tworzenie silnych haset

Rzut numer Stowo

Rysunek, ktéry bedzie przypominat mi hasto.
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http://www.edupad.com/fr/itooch/applications-educatives-tablettes-mobiles/
http://www.eun.org/
https://creativecommons.org/licenses/by-nc/4.0/
https://creativecommons.org/licenses/by-nc/4.0/

