Procedury postepowania w sytuacjach kryzysowych
oraz reagowania w przypadku wystapienia zewnetrznych
i wewnetrznych zagrozen fizycznych w szkole
oraz w sytuacji wypadku ucznia
w | Liceum Ogélnoksztalcacym
im. Filomatéw Ziemi Michalowskiej

w Brodnicy



Podstawy prawne stosowanych procedur

Zasady bezpieczenstwa i obowigzki postgpowania w sytuacjach kryzysowych

I zagrozenia regulujg przede wszystkim:
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Ustawa prawo oswiatowe z dnia 14 grudnia 2016 r.

Ustawa o dziataniach antyterrorystycznych z dnia 10 czerwca 2016 r.

Ustawa Karta Nauczyciela z dnia 26 stycznia 1982 r.

Ustawa o postepowaniu w sprawach nieletnich z dnia 26 pazdziernika 1982 r.
Ustawa Kodeks Cywilny z dnia 23 kwietnia 1964 r.

Ustawa Kodeks Karny z dnia 6 czerwca 1997 r.

Ustawa 0 wychowaniu w trzezwosci 1 przeciwdziataniu alkoholizmowi z dnia
26 pazdziernika 1982 r.

Ustawa o przeciwdziataniu narkomanii z dnia 29 lipca 2005 r.

Zaktualizowano i zmodyfikowano na podstawie dokumentu pt. ,,Bezpieczna szkota.
Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczenstwa fizycznego

1 cyfrowego uczniow”



Wykaz procedur

1.
2.
3.
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Procedura ewakuacji uczniéow, pracownikow i innych osob w trakcie lekcji i przerwy
Procedura wezwania odpowiednich stuzb droga telefoniczna

Procedura postepowania nauczycieli w przypadku wtargni¢cia napastnika (terrorysty) do
szkoty

Procedura postgpowania nauczycieli w przypadku bezposredniego kontaktu
Z napastnikami, ktorzy daza do przejgcia kontroli nad szkota

Procedura postepowania w przypadku dziatan antyterrorystycznych podjetych przez
policje

Procedura postepowania w przypadku podtozenia tadunku wybuchowego

Procedura postepowania w przypadku podtozenia podejrzanego pakunku

Procedura postepowania w przypadku skazenia chemicznego lub biologicznego szkoty

Procedura postepowania w przypadku znalezienia w szkole substancji psychoaktywnych

. Procedura postepowania w przypadku wystapienia kradziezy lub wymuszania pieni¢dzy

lub przedmiotéw wartosciowych

Procedura postepowania na wypadek wystgpienia pedofilii w szkole

Procedura postgpowania na wypadek wystapienia przypadkow rozpowszechniania
pornografii w szkole przez ucznia

Procedura postgpowania na wypadek wystapienia przypadkow prostytucji w szkole lub
wsrdd uczniow

Procedura postgpowania w sytuacji wystapienia przypadkdw niepokojacych zachowan
seksualnych uczniow w szkole

Procedura postepowania na wypadek popetnienia przez ucznia czynu karalnego

Procedura postgpowania na wypadek ucznia bedacego ofiarg czynu karalnego

Procedury reagowania w przypadku wystgpienia w szkole zagrozen bezpieczenstwa
cyfrowego:

Procedura postepowania w sytuacji dostgpu do tresci szkodliwych, niepozadanych,
nielegalnych

Procedura postgpowania w przypadku cyberprzemocy

Procedura postepowania w przypadku naruszenia prywatnos$ci poprzez nieodpowiednie,
niezgodne z prawem wykorzystanie danych osobowych, wizerunku dziecka i pracownika
szkoty

Procedura postgpowania w przypadku zagrozenia dla zdrowia dzieci w zwigzku

z nadmiernym korzystaniem z Internetu



9)

h)

18.

Procedura postegpowania w przypadku nawigzywania niebezpiecznych kontaktow
w Internecie - uwodzenie, zagrozenie pedofilig

Procedura postepowania w przypadku sekstingu, prowokacyjnych zachowan i aktywno$ci
seksualnej jako zrédta dochodu osob nieletnich

Procedura postegpowania w przypadku bezkrytycznej wiary w tre$ci zamieszczane
W Internecie, nieumiejetnosci odrdzniania tre§ci prawdziwych od nieprawdziwych,
szkodliwosci reklam

Procedura postepowania w przypadku tamania prawa autorskiego

Procedura postepowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputeréw i zasobow on-line

Procedura postgpowania nauczycieli w sytuacji wypadku ucznia w | LO im. Filomatow

Ziemi Michatowskiej w Brodnicy.



PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
ZEWNETRZNYCH I WEWNETRZNYCH

ZAGROZEN FIZYCZNYCH W SZKOLE

I.  ZAGROZENIA ZEWNETRZNE

Do najczesciej wystepujacych zewnegtrznych zagrozen fizycznych nalezg: podejrzenie
podtozenia tadunku wybuchowego, podejrzenie otrzymania podejrzanej przesytki, wtamanie
do szkoty polaczone z kradzieza, agresywne zachowanie ucznia, wtargnigcie osoby
posiadajacej bron, wtargniecie terrorysty do szkoly, zagrozenie wybuchem pozaru lub
wybuch pozaru, zagrozenie wybuchem gazu lub  wybuch  gazu, zagrozenie
niebezpiecznymi  $rodkami  chemicznymi lub biologicznymi, zagrozenie katastrofa

budowlang i zagrozenie sita zywiotowa.

PROCEDURA EWAKUACJI UCZNIOW, PRACOWNIKOW I INNYCH OSOB
W TRAKCIE LEKCJI | PRZERWY

Sposob ogloszenia/odwolania alarmu:
1. Sygnal alarmowy - trzy sygnaly dzwonka, trwajace okoto 10 sekund kazdy, nastgpujace
bezposrednio po sobie.
2. Sygnal odwolujacy alarm - dzwigk trwajacy 3 minuty.
3. W przypadku braku mozliwosci uzycia sygnatu dzwigkowego stosuje si¢ stowny
komunikat.
4. Dyrektor przekazuje komunikat o ewakuacji do sekretariatu szkoty, na tej podstawie

w klasach ogtasza si¢ alarm 1 przystepuje do natychmiastowej ewakuacji.

Zasady postepowania podczas ewakuacji:

1. Shuchaj i wykonuj doktadnie polecenia nauczyciela.

2. Badz opanowany, nie ulegaj panice.

3. Po przerwaniu zaj¢¢ udaj si¢ na miejsce zbiorki wraz z klasg droga wskazywang przez
nauczyciela.

4. Pomagaj osobom stabszym.

5. Bezwzglednie podporzadkowuj si¢ osobom funkcyjnym.

6. Nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.



PROCEDURA WEZWANIA ODPOWIEDNICH SLUZB
DROGA TELEFONICZNA

1. Wybor numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora danej Stuzby
podanie nastepujacych informacji:
e rodzaj stwierdzonego zagrozenia
e nazwe i adres szkoty
e imig¢ i nazwisko oraz petniong funkcje
o telefon kontaktowy
e zrealizowane dotad dziatania w reakcji na zagrozenie

2. Potwierdzenie przyjecia zgloszenia 1 zapisanie danych przyjmujacego zgloszenie.

O zagrozeniu nalezy bezzwlocznie poinformowac¢ odpowiednie stuzby:
e Policja 997
e Straz Pozarna 998
e Pogotowie Ratunkowe 999
e Europejski Telefon Alarmowy obowigzujgcym na terenie catej Unii
Europejskiej 112
e Pogotowie Energetyczne 991
e Pogotowie Gazowe 992
e Pogotowie Cieptownicze 993
e Pogotowie Wodno-Kanalizacyjne 994
e  Wojewddzkie Centrum Zarzadzania Kryzysowego 987
¢ Infolinia Policji (potaczenie bezptatne) 800 120 226.

PROCEDURA POSTEPOWANIA NAUCZYCIELI
W PRZYPADKU WTARGNIECIA NAPASTNIKA (TERRORYSTY) DO SZKOLY

1. W przypadku braku szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz, zabarykaduj
sie.

2. Wycisz i uspokoj uczniow.

3. Zaopiekuj si¢ uczniami ze specjalnymi potrzebami edukacyjnymi i uczniami, ktorzy

potrzebuja pomocy.
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10.
11.
12.

© 0o N o g b~ w DN PE

10.
11.
12.

Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony.

Poinformuj policj¢ wysytajac informacje¢ tekstowa - SMS o zaistniatej sytuacji.
Zaston okno, zga$ $wiatto.

Nie przemieszczaj sig.

Stan ponizej linii okien, zejdz ze §wiatta drzwi.

Zejdz z linii strzatu, potoz si¢ na podiodze.

Jezeli padng strzaty, nie krzycz.

Nie otwieraj nikomu drzwi.

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora moze

by¢ ostatnig szansg na uratowanie zycia.

PROCEDURA POSTEPOWANIA NAUCZYCIELI
W PRZYPADKU BEZPOSREDNIEGO KONTAKTU Z NAPASTNIKAMI,
KTORZY DAZA DO PRZEJECIA KONTROLI NAD SZKOLA

Wykonuj bezwzglednie polecenia napastnika.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon.
Poinformuj, ze nie mozesz wykonac¢ jakiegos polecenia.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego.
Nigdy nie odwracaj si¢ plecami do napastnika.

Nie zwracaj na siebie uwagi.

Nie lekcewaz napastnika 1 nie badz agresywny.

Nie oszukuj terrorysty.

Uspokoj ucznidw, zawsze zwracaj si¢ do nich po imieniu.
Poinformuj napastnika o uczniach ze schorzeniami.

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do uczniow.

Zawsze korzystaj z dobrej woli terrorysty.
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PROCEDURA POSTEPOWANIA W PRZYPADKU DZIALAN
ANTYTERRORYSTYCZNYCH PODJETYCH PRZEZ POLICJE

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéow - mozesz zostaé
uznany za terroryste.

Nie prébuj pomagaé stuzbom ratowniczym, dyskutowaé z nimi.

Pot6z si¢ na podlodze, trzymaj rece z otwartymi dlonmi najlepiej na wysokos$ci glowy.
Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziataniom.

Nie trzyj oczu w przypadku uzycia gazow tzawigcych.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami.

Odpowiadaj na pytania funkcjonariuszy.

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos$¢ nie zostanie potwierdzona.

Po wydaniu polecenia wyjscia - opus¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku.

Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub

pozaru.

PROCEDURA POSTEPOWANIA
W PRZYPADKU PODLOZENIA LADUNKU WYBUCHOWEGO

Przez materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkéw

chemicznych, ktora jest zdolna w odpowiednich warunkach do gwaltownej reakcji

chemicznej i ktorej towarzyszy wydzielenie wielkiej liczby produktow gazowych w postaci

wybuchu (detonacji lub deflagracji). Okreslenie tadunek materialu wybuchowego oznacza

okreslong ilo§¢ materialu wybuchowego przygotowanego do wysadzenia.

W sytuacji otrzymania informacji o0 podlozeniu tadunku wybuchowego obowiazuje
nastepujaca procedura:
1. Prowadzac rozmowe z osobg informujaca o podtozeniu tadunku wybuchowego zapamietaj

jak najwigksza ilo$¢ szczegdtow.
Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje.
Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe odpowiedzialng w szkole za

uruchomienie procedury.



Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacj¢ zgodnie
z planem ewakuacji.

Nie wuzywaj telefonu komoérkowego, poniewaz eksplozja tadunku moze zostaé
zainicjowana falami emitowanymi przez telefon komorkowy.

Sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktore nie naleza do jej
wyposazenia - stwierdzenie obecnosci nieznanego przedmiotu w klasie moze przyspieszy¢
akcje policji i zminimalizowa¢ skutki ewentualnej eksplozji.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobg¢ odpowiedzialng za
kierowanie dzialaniami kryzysowymi.

Poinformuj rodzicow o miejscu odbioru dzieci 1 drodze dojazdu.

PROCEDURA POSTEPOWANIA
W PRZYPADKU PODLOZENIA PODEJRZANEGO PAKUNKU

Przez podejrzany pakunek rozumiemy przesytke, ktéra moze zawiera¢ tadunek wybuchowy

lub nieznang substancje.

W sytuacji podejrzenia otrzymania takiej przesylki obowigzuje nastepujaca procedura:

w e

Odizoluj miejsce znajdowania si¢ podejrzanego pakunku.

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku.

Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej substancji (tylko
jezeli czas na to pozwala).

Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie procedury.

Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje zgodnie
z planem ewakuacji.

Nie wuzywaj telefonu komorkowego, poniewaz eksplozja tadunku moze zosta¢
zainicjowana falami emitowanymi przez telefon komorkowy.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobg¢ odpowiedzialng za
kierowanie dzialaniami kryzysowymi.

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu.



PROCEDURA POSTEPOWANIA W PRZYPADKU
SKAZENIA CHEMICZNEGO LUB BIOLOGICZNEGO SZKOLY

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi 1 srodowiska

pierwiastkow chemicznych oraz ich zwiazkéw, mieszanin lub roztworéw wystepujacych

w $rodowisku lub powstatych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynikaé

takze ze stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki

bojowe sa wypelione mikroorganizmami chorobotwdérczymi: bakteriami (waglik, bruceloza

etc.), wirusami (ospy, gorgczki krwotocznej, zapalenia moézgu, wirusa HIV), toksynami

(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY SZKOLA OTRZYMUJE INFORMACJE
O MOZLIWYM SKAZENIU SUBSTANCJA CHEMICZNA/BIOLOGICZNA

Nalezy wowczas:

1.

Zaalarmowa¢ wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewnatrz ewakuowac do budynku szkoty przemieszczajac si¢ pod wiatr oraz poprzecznie
do kierunku wiatru.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie shuzby - policje, straz
pozarng, pogotowie ratunkowe.

W budynku - szkole, zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczyé
klimatyzacje.

W miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wodg¢ utleniong, mydto,
olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory.

Przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia $rodka biologicznego lub chemicznych do wngtrza pomieszczen.
Powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien 1 innych otwordéw

wentylacyjnych.
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Oczekiwaé¢ na pojawienie si¢ odpowiednich stuzb i postgpowaé zgodnie z otrzymanymi

od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA
SUBSTANCJA CHEMICZNA / BIOLOGICZNA,
A ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST
LUB SZYBKO PO JEGO POJAWIENIU SIE

Nalezy wowczas:

1.

10.

11.

Nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie sprzata¢ proszku, nie $cierad
cieczy.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem.

Pozamykac¢ okna oraz drzwi i wytaczy¢ klimatyzacje, nie dopusci¢ do przeciggow.
Opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji
I nie wpuszcza¢ do niego innych osob.

Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole.

Zaalarmowaé wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon
ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru - rejonow
ewakuacji powinno by¢ kilka, znajdujacych si¢ w roznych kierunkach od szkoty, rejonem
ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen.

Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
pozarna, pogotowie ratunkowe.

Jesli mial miejsce kontakt z substancja, nalezy: umy¢ doktadnie rece woda i mydiem,
zdja¢ ubranie, ktore miato kontakt z podejrzang substancjg 1 wlozy¢ do plastikowego
worka.

Po kontakcie z substancja nie wolno: je$¢, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb.

W obiekcie - budynku, do ktdrego nastgpita ewakuacja zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wylaczy¢ klimatyzacje.

Sporzadzi¢ liste osob, ktoére miaty kontakt z podejrzang substancja albo znalazty sig¢

w odleglosci ok. 5 m od niej. Liste przekaza¢ policji.
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12.

13.

14.

15.

W miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto,
olej parafinowy, §rodki pobudzajace krazenie, spirytus do zmywania skory.

Przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia srodkow biologicznego lub chemicznych do wnetrza pomieszczen.
Powstrzyma¢ si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku.

Oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie z otrzymanymi

od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA
SUBSTANCJA CHEMICZNA/BIOLOGICZNA,
A ZAGROZENIE ZOSTALO WYKRYTE POZNO
(GDY POJAWILY SIE OBJAWY REAKCJI NA SUBSTANCJE
LUB/I OGNISKA ZACHOROWAN)

Nalezy wtedy:

1.

o & N

Nie dotykac i nie wacha¢ podejrzanych przedmiotdéw, nie sprzata¢ proszku, nie Sciera¢
cieczy.

Powiadomi¢ osobg odpowiedzialng w szkole za zarzadzanie kryzysowe.

Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu si¢.

Pozamykac¢ okna oraz drzwi 1 wylaczy¢ klimatyzacje, nie dopusci¢ do przeciggow.
Opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji
I nie wpuszczaé do niego innych oséb.

Ogtosi¢ alarm i wszystkich ucznidéw, nauczycieli oraz pracownikow znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie szkoty ewakuowac do
wnetrza szkoly.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie shuzby - policje, straz
pozarng, pogotowie ratunkowe.

W szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢ klimatyzacje
a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami odizolowaé od
bezposredniego otoczenia przygotowujac si¢ do ewentualnej kwarantanny.

Oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi

od nich wytycznymi.
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Il. ZAGROZENIA WEWNETRZE

Do najwazniejszych zagrozen wewnetrznych w szkole naleza: korzystanie przez uczniow

z substancji psychoaktywnych, kradziez lub wymuszenia pienigdzy lub przedmiotow

wartosciowych, pedofilia, pornografia, prostytucja, picie alkoholu, wypadek lub czyn karalny

dokonany przez ucznia.

PROCEDURA POSTEPOWANIA
W PRZYPADKU ZNALEZIENIA W SZKOLE SUBSTANCJI
PSYCHOAKTYWNYCH

W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty, nalezy:

1.
2.

Zachowac¢ szczego6lne $rodki ostroznosci.

Zabezpieczy¢ substancje przed dostepem do niej ucznidow oraz ewentualnym jej
zniszczeniem.

Powiadomi¢ dyrektora szkoty, ktory nastgpnie powiadamia Policje.

Ustali¢, jezeli to mozliwe, do kogo znaleziona substancja nalezy.

Przekaza¢ Policji zabezpieczong substancje oraz informacj¢ o zaistnialej sytuacji

opracowac¢ i prowadzi¢ dziatania edukacyjne dotyczace powyzszej problematyki.

W przypadku podejrzenia ucznia o posiadanie srodkow odurzajacych nalezy:

© N o gk~ w0 D P

Odizolowa¢ ucznia od pozostatych uczniéw w klasie.

Powiadomi¢ pedagoga/psychologa.

Powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policje.

Zazadac¢ od ucznia, w obecno$ci innej osoby, przekazania posiadanej substancji.

Zazada¢ od ucznia pokazania zawartosci plecaka oraz zawarto$ci kieszeni.

Powiadomi¢ rodzicéw ucznia.

Poinformowac rodzicoéw o obowigzujacych procedurach w szkole.

Przeprowadzi¢ z uczniem w obecno$ci rodzicow dziecka rozmowe¢ o ztamaniu
obowigzujacego prawa szkolnego, w dalszej kolejnosci nalezy obja¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ réwniez rodzicom
ucznia.

Podja¢ wraz z rodzicami dzialania profilaktyczne w zakresie posiadania i rozprowadzania

srodkow odurzajacych.
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W przypadku rozpoznania stanu odurzenia ucznia alkoholem nalezy:

N o gk~ w e

Powiadomi¢ wychowawece klasy ucznia.

Odizolowa¢ ucznia od pozostatych uczniéw w klasie.

Powiadomi¢ pedagoga/psychologa.

Przekaza¢ ucznia pod opieke pielegniarki/pedagoga.

Powiadomi¢ dyrektora szkoly o zaistniatej sytuacji.

Powiadomi¢ rodzicOw ucznia z prosba o przybycie do szkoty.

Poinformowac¢ rodzicoOw o obowigzujacej w szkole procedurze postgpowania na wypadek
znalezienia w szkole substancji psychoaktywnych. W dalszej kolejnosci nalezy objaé
ucznia dziataniami profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢
réwniez rodzicom ucznia.

Przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla zagrozenia zdrowia,
wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca w zaistnialej sytuacji.

Powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami, dopalaczami nalezy:

© © N oo g B~ w -

Przekaza¢ uzyskang informacje wychowawcy klasy.

Poinformowac pielggniarke/pedagoga/psychologa.

W momencie rozpoznania odizolowac¢ ucznia od pozostatych uczniow w klasie.

Przekaza¢ ucznia pod opieke pielggniarki/pedagoga.

Poinformowac dyrektora szkoty o zaistnialej sytuacji.

Wezwac¢ do szkoty rodzicéw ucznia.

Przekaza¢ rodzicom informacje¢ o obowigzujacej procedurze postgpowania.
Przeprowadzi¢ rozmowg¢ z rodzicami oraz z uczniem.

Zobowigza¢ rodzicow do pomocy dziecku w odstgpieniu odurzania si¢, wskazac

dziatania, instytucje mogace stuzy¢ pomoca w zaistnialej sytuacji.

10. Opracowac¢ dziatania profilaktyczne lub wychowawcze pracy z uczniem.

11. Wdrozy¢ program wychowawczo-profilaktyczny, monitorowac i ewaluowac jego efekty.

12. Powiadomi¢ wtasciwe instytucje zajmujace si¢ zdrowiem ucznia.

W przypadku odmowy wspélpracy przez rodzicow nalezy:

1.
2.
3.

Szkota pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub Policje.
Powiadomione instytucje wdrazaja obowiagzujace procedury postgpowania.

Szkota wspoélpracuje z instytucjami w zakresie pomocy 1 wsparcia ucznia.
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4
5.
6.

Szkota udziela informacji i przekazuje dotychczasowe sposoby postepowania z uczniem.
Szkota wspoétpracuje z Osrodkiem Wychowawczym, w ktérym umieszczono ucznia.

Szkota monitoruje ucznia do czasu osiagnigcia przez niego petnoletnosci.

PROCEDURA POSTEPOWANIA W PRZYPADKU
WYSTAPIENIA KRADZIEZY LUB WYMUSZANIA PIENIEDZY
LUB PRZEDMIOTOW WARTOSCIOWYCH

W przypadku wystgpienia kradziezy lub wymuszenia przedmiotu znacznej wartoSci

nalezy:

1.

Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska winny zostaé
podjete bezzwtocznie.

Osoba, ktora wykryta kradziez, winna bezzwlocznie powiadomi¢ o tym fakcie dyrektora
szkoty.

Przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie szkoty) pod opieke
pedagoga/ psychologa lub dyrektora szkoty.

Zabezpieczy¢ dowody przestepstwa tj. przedmiotow pochodzacych z kradziezy lub
wymuszenia i przekazanie ich Policji.

Zazada¢, aby uczen przekazal skradziong rzecz, pokazal zawarto$¢ torby szkolnej oraz
kieszeni we wlasnej odziezy oraz przekazat inne przedmioty budzace podejrzenie co do
ich zwigzku z poszukiwang rzecza - w obecnosci innej osoby, np. wychowawcy klasy,
pedagoga, psychologa, dyrektora lub innego pracownika szkoty. Nalezy pamigtac, ze
pracownik szkoty nie ma prawa samodzielnie wykona¢ czynno$ci przeszukania odziezy
ani teczki ucznia. Moze to zrobi¢ tylko Policja.

We wspolpracy z pedagogiem/psychologiem nalezy ustali¢ okolicznosci czynu
I ewentualnych $wiadkow zdarzenia.

Dyrektor szkoly wzywa rodzicow sprawcy w celu przeprowadzenia rozmowy z uczniem
w ich obecnos$ci. Sporzadza notatke z tej rozmowy podpisang przez rodzicéw

Nalezy powiadomi¢ Policjg.

Sprawca winien dokona¢ zado$¢uczynienia poszkodowanemu w kradziezy.
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PROCEDURA POSTEPOWANIA
NA WYPADEK WYSTAPIENIA PEDOFILII W SZKOLE

W sytuacji wystgpienia takich okolicznos$ci nalezy:

1.
2.
3.

Bezzwtocznie podja¢ dzialania majgce na celu powstrzymanie tego zjawiska.

Po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga/psychologa.

W przypadku potwierdzenia informacji o pojawianiu si¢ 0sob obcych, zaczepiajagcych
ucznidw, nalezy bezzwlocznie powiadomi¢ Policjg.

Dyrektor przekazuje pracownikom szkotly informacj¢ o stwierdzonym zagrozeniu. Wzywa
do szkoty rodzicow ucznia.

Wychowawcy klas oraz pedagog/psycholog podejmuja dziatania profilaktyczne wérod
uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form
przekazania informacji o osobach, ktore moga stwarzaé zagrozenie.

W przypadku stwierdzenia, ze uczen byt molestowany, bezzwlocznie informowani sg
rodzice ucznia oraz Policja w celu przeprowadzenia czynnos$ci sprawdzajacych, ktore
umozliwig ustalenie sprawcy molestowania.

Wychowawca lub pedagog/psycholog przeprowadza indywidualng rozmowe z uczniem
majaca na celu ustalenie W obecnosci rodzicéw przyczyn 1 okoliczno$ci zdarzenia.
Wychowawca lub pedagog/psycholog przeprowadza rozmowe 2z rodzicami ucznia
sprawcy na temat zdarzenia.

Dyrektor w porozumieniu z rodzicami ustala dziatania z udzialem pedagoga/psychologa

w celu zapewnienia opieki na uczniem.

PROCEDURA POSTEPOWANIA
NA WYPADEK WYSTAPIENIA PRZYPADKOW ROZPOWSZECHNIANIA
PORNOGRAFII W SZKOLE PRZEZ UCZNIA

W przypadku powzigcia przez nauczyciela, rodzica lub inng osobg informacji
0 rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwlocznie
powiadomi¢ dyrektora szkoly oraz administratora sieci o zaistnialym zdarzeniu.

W przypadku, gdy uczen przekazuje informacje o osobach, ktore pokazywaly materialy
pornograficzne, konieczne jest zapewnienie anonimowo$ci w celu unikniecia
ewentualnych konsekwencji, ktére moga by¢ zwigzane z przemocg skierowang wobec

tego ucznia przez sprawcoOw zdarzenia.
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. Dyrektor szkoty przekazuje pracownikom szkoty informacj¢ o stwierdzonym zagrozeniu.
. Wychowawca klasy i pedagog/psycholog podejmuja dziatania profilaktyczne wsrod
ucznidow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatlow
0 charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu
dziatan.

Dyrektor wzywa do szkoty rodzicow wucznia, ktory rozpowszechnial materiaty
pornograficzne.

. Wychowawca lub pedagog/psycholog przeprowadza rozmowe z rodzicami ucznia sprawcy

na temat zdarzenia.

PROCEDURA POSTEPOWANIA
NA WYPADEK WYSTAPIENIA PRZYPADKOW PROSTYTUCJI W SZKOLE
LUB WSROD UCZNIOW

. W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt §wiadkiem czynno$ci
mogacych mie¢ znamiona prostytucji, pracownik szkoty przyjmujacy zawiadomienie
powinien powiadomi¢ o zaistniatym wydarzeniu dyrektora szkoty.

. W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat, uprawia nierzad,
badz przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktory powinien wezwac do szkoly rodzicow ucznia.

. W przypadku stwierdzenia przez pracownika szkoty, ze uczen/uczennica $wiadomie lub
nie, dopuszczat si¢ czynnosci, ktére moglyby by¢ uznane za prostytuowanie si¢, powinien
wezwac do szkoty rodzicow ucznia.

. Wychowawca przeprowadza rozmowe¢ z rodzicami oraz z uczniem, w ich obecnosci.
W przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania negatywnego
postepowania, rodzicow zas bezwzglednie do szczegdlnego nadzoru nad dzieckiem.
W toku interwencji profilaktycznej mozna zaproponowa¢ rodzicom skierowanie dziecka
do specjalistycznej placowki i1 udzial dziecka w programie terapeutycznym.

. Jezeli rodzice ucznia odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty, a nadal
z wiarygodnych Zrédet naptywaja informacje o przejawach demoralizacji ich dziecka,
dyrektor szkoty pisemnie powiadamia 0 zaistnialej sytuacji Sad Rodzinny lub Policje¢
(specjaliste ds. nieletnich).

. W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej $rodki oddziatywan

wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem,
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10.

11.

psychologiem), a ich zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor szkoty
powiadamia Sad Rodzinny lub Policje. Dalszy tok postepowania lezy w kompetencji tych
instytucji.

Jezeli postgpowanie swiadczace o demoralizacji przejawia uczen, ktory ukonczyt 18 lat,
anie jest to udziat w dziatalnosci grup przestepczych, czy popetienie przestepstwa, to
postgpowanie nauczyciela okresla statut szkoty.

W przypadku uzyskania informacji o popelnieniu przez ucznia, ktory ukonczyt 17 lat,
przestepstwa $ciganego z urzedu lub jego udzialu w dziatalnos$ci grup przestepczych,
zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jest obowigzany niezwlocznie
zawiadomi¢ o tym prokuratora lub Policjg.

Dyrektor szkoty powiadamia Policj¢ o podejrzeniu popehnienia przestepstwa.
Wychowawca lub pedagog/psycholog przeprowadza rozmowe z rodzicami ucznia
sprawcy na temat zdarzenia.

Dyrektor szkoly w porozumieniu z rodzicami ustala konieczno$¢ podjecia dziatan
Z udziatem psychologa w celu zapewnienia opieki nad uczniem, ktéry §wiadomie lub nie

dopuszczat si¢ czynnosci, ktore moglyby by¢ uznane za prostytuowanie sie.

PROCEDURA POSTEPOWANIA
W SYTUACJI WYSTAPIENIA PRZYPADKOW
NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH UCZNIOW W SZKOLE

Nauczyciel lub inny pracownik szkoty informuje wychowawce klasy lub
pedagoga/psychologa o przypadkach niepokojacych zachowan seksualnych uczniow
w szkole, a jezeli jest ich $wiadkiem, zada od ucznia zaprzestania czynnos$ci i podejmuje
Z nim rozmowe¢ wychowawcza.

W  przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowosci w celu unikniecia
ewentualnych konsekwencji, ktore moga by¢ zwigzane z przemoca skierowang wobec
tego ucznia przez ucznidéw, ktorzy brali czynny udziat w tego typu zachowaniach.
Wychowawca lub pedagog/psycholog szkolny przeprowadza rozmowe z uczniem oraz
informuje o zaistniatym zdarzeniu rodzicow ucznia.

Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla zmiany jego
zachowan, wychowawca, pedagog/psycholog przekazuje rodzicom informacje

0 zachowaniu ich dziecka, zobowigzujac ich jednoczesnie do szczegdlnego nadzoru nad
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nim.

Wychowawca moze wezwac rodzicow ucznia do szkoty i przeprowadzi¢ rozmowe
z uczniem w ich obecnosci oraz ustali¢ z nimi dalsze wspdlne postepowanie z dzieckiem.
W sytuacji, gdy rodzice odmawiajg wspotpracy lub nie reaguja na wezwanie do
pojawienia si¢ w szkole, gdy szkota wykorzysta dostepne jej metody oddziatywan
wychowawczych i nie przynosza one spodziewanych efektow, a zachowanie ucznia
wskazuje na znaczny stopien demoralizacji (np. uprawianie nierzadu), dyrektor pisemnie
powiadamia o zaistnialej sytuacji Sad Rejonowy Wydziat Rodzinny i Nieletnich lub
Policje - Wydziat ds. Nieletnich.

Gdy zachowanie ucznia moze $wiadczy¢ o popelnieniu przez niego przestgpstwa
(np. gwattu), pedagog/psycholog w porozumieniu z dyrektorem szkoly po uprzednim
powiadomieniu o zaj$ciu rodzicéw ucznia, zawiadamia najblizsza jednostke Policji, ktora
dalej postepuje zgodnie ze swoimi procedurami. Cale zdarzenie jest dokumentowane,
sporzadzana jest mozliwie doktadna notatka.

Jezeli postgpowanie §wiadczace o demoralizacji przejawia uczen, ktory ukonczyt 18 lat,
anie jest to udzial w dzialalnosdci grup przestepczych, czy popehienie przestepstwa, to
postgpowanie nauczyciela okresla statut szkoty.

W przypadku uzyskania informacji o popelnieniu przez ucznia, ktory ukonczyl 17 lat,
przestepstwa $ciganego z urzedu lub jego udzialu w dziatalno$ci grup przestepczych,
zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jako przedstawiciel instytucji jest

obowigzany niezwlocznie zawiadomi¢ o tym prokuratora lub Policje.

PROCEDURA POSTEPOWANIA
NA WYPADEK POPELNIENIA PRZEZ UCZNIA CZYNU KARALNEGO

Przypadek dotyczy czyndéw zabronionych przez ustawe o postepowaniu w Sprawach

nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe albo wykroczenie

okreslone w artykutfach:

1.

o~ 0D

art. 50 a - posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu
w miejscu publicznym,

art. 51 - zaktocenie spokoju lub porzadku publicznego,

art. 69 - umyslne niszczenie, uszkadzanie, usuwanie znakow,

art. 74 - niszczenie, uszkadzanie, usuwanie znakéw ostrzegawczych,

art. 76 - rzucanie przedmiotami w pojazd mechaniczny,
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art. 85 - samowolne ustawianie, niszczenie, uszkadzanie znakow,
art. 87 - prowadzenie pojazdu w stanie po uzyciu alkoholu,
art. 119 - kradziez lub przywtlaszczenie,

art. 122 - paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy,

. art. 124 - niszczenie lub uszkadzanie cudzej rzeczy,
11.
12.

art. 133 - spekulacja biletami, tzw. konik,

art. 143 - utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku publicznego.

sytuacji podejrzenia lub popelienia przez ucznia czynu karalnego podejmuje si¢

nastepujace dziatania:

1.

Osoba bedaca $wiadkiem/dostrzegta zagrozenie zobowigzania jest do powiadomienia
dyrektora szkoty.

Dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu i ewentualnych §wiadkéw
zdarzenia.

W przypadku, gdy sprawca jest znany i przebywa na terenie szkoly, wyznaczone przez
niego osoby winny zatrzyma¢ 1 przekaza¢é go dyrektorowi szkoty lub
pedagogowi/psychologowi pod opieke.

Dyrektor szkoty winien powiadomi¢ rodzicéw ucznia o zaistniatym przypadku.

Dyrektor szkoty jest zobowigzany do niezwlocznego powiadomienia Policji w przypadku,
gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciala, itp.) lub w przypadku, gdy
nieletni sprawca nie jest uczniem szkoty i jego tozsamos¢ jest nieznana. Do obowigzkow
dyrektora nalezy takze zabezpieczenie ewentualnych dowodow lub przedmiotow

pochodzacych z przestepstwa i przekazanie ich Policji.

PROCEDURA POSTEPOWANIA
NA WYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO

Osoba bedaca $wiadkiem, ktora dostrzegta zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy przedmedycznej, badz zapewni¢ jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznala obrazen. Nastepnie $wiadek
informuje o sytuacji dyrektora szkoty.

Obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie rodzicéw ucznia - ofiary
czynu karalnego.

Nastepnie dyrektor szkoty niezwlocznie wzywa Policje, szczegolnie w przypadku, kiedy
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istnieje konieczno$¢ profesjonalnego zabezpieczenia $§ladéw przestepstwa, ustalenia
okolicznosci i ewentualnych §wiadkéw zdarzenia.

4. Ofiara czynu karalnego powinna otrzymac¢ pomoc, wsparcie psychologiczne.

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

Wyroézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w srodowisku szkolnym,

ktorym przypisano opracowane wedlug jednego standardu opisu procedury reagowania.

PROCEDURA POSTEPOWANIA W SYTUACJI
DOSTEPU DO TRESCI SZKODLIWYCH, NIEPOZADANYCH, NIELEGALNYCH

Procedura objete s3a zagrozenia zwigzane z tatwym dostgpem do tresci szkodliwych,

niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace

przemoc i promujace dziatania szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologie

faszystowska 1 dziatalno$¢ niezgodng z prawem, nawolywanie do samookaleczen

i samobojstw, korzystania z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do

organizacji nielegalnych i terrorystycznych).

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia zalezna jest od

tego, czy (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2)

tresci nielegalne lub szkodliwe nie maja zwigzku z uczniami szkoly, lecz wymagaja kontaktu

szkoty z odpowiednimi stuzbami.

1. W pierwszej kolejnosci zabezpieczamy dowody w formie elektronicznej (pliki z tresciami
niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu), znalezione
w Internecie lub w komputerze dziecka. Zabezpieczenie dowodéw jest zadaniem
rodzicow dziecka, w czynnosciach tych moze wspomaga¢ przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie
lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgloszenie incydentu na Policj¢ oraz
zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

2. W procesie udostgpniania nielegalnych i szkodliwych tresci matoletnim wystepuje tworca

treSci (np. pornografii) oraz o0soba, ktora udostgpnily je dziecku. Konieczne jest
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poinformowanie wszystkich rodzicow dzieci uczestniczacych w zdarzeniu o sytuacji i roli
ich dzieci.

W  przypadku udostgpniania przez ucznia treSci opisanych wczesniej jako
szkodliwe/niedozwolone/nielegalne i niebezpieczne nalezy przeprowadzi¢ z nim rozmowe
na temat jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych
przez niego dzialan. Dziatania szkoly koncentruja si¢ glownie na aktywnos$ciach
wychowawczych. W przypadku upowszechniania przez sprawcow treSci nielegalnych,
np. pornografii dzieci¢cej dyrektor sktada zawiadomienie o0 zdarzeniu na Policje.

Ofiary i swiadkéw zdarzenia od pierwszego etapu interwencji nalezy otoczy¢ opieka
psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé w warunkach
jego komfortu psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia ze
wzgledu na fakt, iz kontakt z treSciami nielegalnymi moze mie¢ szkodliwy wptyw na jego
psychike. W jej trakcie nalezy ustali¢ okoliczno$ci uzyskania przez ofiar¢ dostgpu do
wyzej wymienionych tresci.

Nalezy koniecznie poinformowac rodzicow 0 zdarzeniu i uzgodni¢ z nimi podejmowane
dziatania i formy wsparcia dziecka.

W przypadku kontaktu dziecka z tre§ciami szkodliwymi nalezy doktadnie zbada¢ sposob,
w jaki nastapit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci
w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych
incydentow ze $wiata rzeczywistego, np. kontakty z osobami handlujagcymi narkotykami
czy proces rekrutacji do sekty lub innej niebezpiecznej grupy.

. W przypadku dotarcia informacji o zdarzeniu do s$rodowiska rowiesniczego ofiary -
w Klasie, czy w szkole nalezy podja¢ dziatania edukacyjne i wychowawcze.

. W przypadku naruszenia prawa np. rozpowszechniania materialdw pornograficznych
Z udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorosta dyrektor, w porozumieniu z rodzicami dziecka, niezwtocznie powiadamia Policjg.
Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywolaé potrzebe
skorzystania przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim

kontakcie i zgloszeniu na terapi¢ zostaje podjeta przez rodzicow dziecka.
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PROCEDURA POSTEPOWANIA
W PRZYPADKU CYBERPRZEMOCY

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych,
gléwnie Internetu oraz telefonow komodrkowych. Podstawowe formy zjawiska to n¢kanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdj¢¢, filméw z uzyciem sieci oraz podszywanie si¢ w sieci
pod kogo§ wbrew jego woli. Do dziatan okreSlanych mianem cyberprzemocy
wykorzystywane s glownie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, serwisy spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i MMS.

1. Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, §wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobg bliska ofierze. W kazdym przypadku nalezy
wystuchaé osoby zglaszajacej 1 okazac jej wsparcie.

2. Jesli zgtaszajacym jest ofiara cyberprzemocy nalezy okaza¢ wsparcie, z zachowaniem
jej podmiotowosci i poszanowaniem jej uczué. Potwierdzié, ze ujawnienie przemocy jest
dobrag decyzja. Rozmowg przeprowadza si¢ W miejscu bezpiecznym, zapewniajacym
ofierze intymno$¢.

3. Jesli osobg zglaszajaca nie jest ofiara, to podczas rozmowy prosimy 0 opis sytuacji
Z zachowaniem podmiotowosci 1 poszanowaniem uczu¢ osoby zgtaszajace;.

4. W kazdej sytuacji, w trakcie ustalania okoliczno$ci, okresla si¢ charakter zdarzenia, czyli
rozmiar i rangg szkody, jednorazowo$¢ lub powtarzalnos$¢. Realizujac procedurg unikamy
dziatan, ktére moglyby wtoérnie stygmatyzowac¢ ofiar¢ lub sprawce, np. wywotywanie
uczniow z lekcji, konfrontowanie ofiary i sprawcy, niewspotmierna kara, wytykanie
palcami. Dokonujemy oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy
jest np. niezbyt udanym zartem. W takiej sytuacji nalezy podjac¢ dziatania profilaktyczne
majace na celu nie dopuszczenie do eskalacji tego typu zachowan mogacych zmierzac
w kierunku cyberprzemocy.

5. Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy, np. zrobié
kopi¢ materialow, zanotowa¢ date i czas otrzymania materiatow, dane nadawcy, adresy
stron www, histori¢ potaczen. W trakcie zbierania materialdw nalezy zadbac
0 bezpieczenstwo oso6b zaangazowanych w problem.

6. Ofiara czesto domysla si¢, kto stosuje wobec niej cyberprzemoc. Jesli ustalenie sprawcy
nie jest mozliwe, a w ocenie szkoty jest to konieczne, nalezy skontaktowac si¢ z Policja.

Bezwzglednie nalezy zgltosi¢ rozpowszechnianie nagich zdje¢ osob ponizej 18 roku zycia
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10.

11.

12.

13.

14.

15.

16.

(art. 202 par. 3 KK).

Gdy sprawca cyberprzemocy jest znany i jest uczniem szkoty, pedagog/psycholog
przeprowadza rozmow¢ o jego zachowaniu w trakcie, ktoérej ustala okolicznos$ci
I przyczyny zdarzenia, a takze podejmuje prob¢ rozwigzania sytuacji konfliktowej, w tym
okreslenia sposobow zado$cuczynienia ofiarom cyberprzemocy.

Cyberprzemoc podlega sankcjom okreslonym w statucie szkoty.

W pierwszej kolejnosci udziela si¢ wsparcia ofierze cyberprzemocy. Podczas rozmowy
Z uczniem nalezy zapewni¢ go, ze nie jest winny zaistnialej sytuacji oraz, ze nikt nie ma
prawa zachowywac si¢ w ten sposob wobec niego. Podkresli¢, ze dobrze zrobit ujawniajgc
sytuacj¢. Nalezy okazaé zrozumienie dla jego uczué, w tym trudno$ci z ujawnieniem
okolicznosci wydarzenia, strachu, wstydu. Nalezy podkresli¢, ze szkota nie toleruje
przemocy i ze zostang podjete odpowiednie dziatania, 0 ktorych poinformowany bedzie
uczen majace na celu zapewnienie mu bezpieczenstwa.

Nalezy pomoc ofierze i rodzicom ofiary w zabezpieczeniu dowodoéw, zerwaniu kontaktu
ze sprawcg, zadbaniu o podstawowe zasady bezpieczenstwa on-line.

Nalezy monitorowa¢ sytuacje zwigzang z bezpieczenstwem ucznia, zwracaé uwage czy
nie s3 podejmowane wobec niej dalsze dziatania przemocowe, obserwowaé, jak
funkcjonuje w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy wlaczyé rodzicow. Na biezgco informowaé 0 sytuacji.
W sytuacji, gdy uczen nie wyraza zgody na kontakt z rodzicami, nalezy omowi¢ z nim
jego obawy, a jesli to nie pomaga, powota¢ si¢ na obowigzujace w szkole zasady
I przekaza¢ informacj¢ rodzicom.

W trakcie rozmowy z uczniem i jego rodzicami, jesli jest to wskazane, mozna
zaproponowa¢ pomoc i wsparcie psychologiczno-pedagogiczne oraz poinformowaé
0 mozliwo$ci zgloszenia sprawy Policji.

Osoby prowadzgce dziatania powinny zadbaé o bezpieczenstwo $wiadkow zdarzenia,
szczegoblnie, jesli byty to osoby ujawniajace cyberprzemoc.

W przypadku wykorzystania przez szkole wszystkich dostgpnych $rodkow
wychowawczych (rozmowa z rodzicami, konsekwencje wynikajace z zapisow w statucie
szkoly wobec ucznia), a ich zastosowanie nie przynosi pozadanych rezultatow w postaci
zmiany postawy ucznia dyrektor powiadamia odpowiednie stuzby Sad Rodzinny, Policje.
Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostalo naruszone prawo,
np. grozby karalne, §wiadome publikowanie nielegalnych tresci, rozpowszechnianie

nagich zdj¢¢ z udziatem matoletnich. Za zgloszenie odpowiada dyrektor szkoty.
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PROCEDURA POSTEPOWANIA W PRZYPADKU
NARUSZENIA PRYWATNOSCI

POPRZEZ NIEODPOWIEDNIE, NIEZGODNE Z PRAWEM WYKORZYSTANIE
DANYCH OSOBOWYCH, WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez

nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku

dziecka ipracownika szkoty. Podszywanie si¢ pod inng osobe, wykorzystywanie jej

wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majgtkowej

jest w $wietle polskiego prawa przestgpstwem. Najczestszymi formami wytudzenia lub

kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu dyskredytacji lub

naruszenia dobrego wizerunku ofiary, szantazu, dokonania zakupow i innych transakcji

finansowych, np. w sklepach internetowych na koszt ofiary lub uzyskania korzysci, np. ustugi

premium SMS. Naruszenie prywatnosci czgsto taczy si¢ z cyberprzemoca.

1.

Gdy sprawca jest uczen - kolega ofiary ze szkoly czy klasy, uczniowie lub rodzice winni
skontaktowac si¢ z dyrektorem szkoty, wychowawca.

W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych
osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych osob trzecich,
rodzice winni skontaktowa¢ si¢ bezposrednio z Policja 1 powiadomi¢ o tym szkote
(zgodnie z Kodeksem Karnym $ciganie nastgpuje tu na wniosek pokrzywdzonego). Istotne
dla $cigania sprawcy bedzie uzyskanie dowodoéw, ze sprawca zmierzal do
wyrzadzenia ofierze szkody majatkowej lub osobistej. Samo podszywanie si¢ pod ofiarg
nie jest karalne.

W pierwszej kolejnosci zabezpiecza si¢ dowody nieodpowiedniego lubniezgodnego
z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja
w komunikatorze Iub sms). Rownolegle nalezy dokona¢é zmian tych danych
identyfikujacych, ktore zaleza od ofiary, tj. hasel 1 logindéw lub kodow dostgpu do
platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania
prywatnosci.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku
ofiary, badz w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych
dziatan 1 usunigcia ich skutkow, takze tych widocznych w Internecie.

Likwidacja stron internetowych czy profili w portalach spolecznosciowych, ktora

wymagac¢ bedzie interwencji w zebrane dowody musi odbywac si¢ za zgoda Policji (o ile
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10.

11.

12.

zostala powiadomiona). Szczegodlnej uwagi wymagajg incydenty kradziezy tozsamosci
w celu postuzenia si¢ nig, np. podczas zakupu towaréow on-line lub dokonywania
transakcji finansowych. W tym przypadku nalezy skontaktowaé si¢ ze sklepem lub
pozyczkodawcg 1 wyjasni¢ charakter zdarzenia.

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz na spelnianie
przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku, gdy trudno to ustalic,
identyfikacji dokonuje Policja.

W przypadku znanego sprawcy, ktory nie dziatat z powyzszych pobudek, szkota dazy do
rozwigzania problemu w ramach dziatan wychowawczo-edukacyjnych uzgodnionych
z rodzicami.

Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego, w porozumieniu
zrodzicami, podja¢é dziatania wychowawcze, zmierzajace do u$wiadomienia
nicodpowiedniego i nielegalnego charakteru czynoéw, jakich dokonal. Jednym
z elementow takich dziatan powinny by¢ przeprosiny ztozone osobie poszkodowanej.
Dyrekcja podejmujac decyzje w sprawie powiadomienia o incydencie Policji, bierze pod
uwage wiek sprawcy, jego dotychczasowe zachowanie, postaw¢ po odkryciu incydentu
oraz opinie wychowawcy i pedagoga/psychologa. Przed podjeciem decyzji o zgloszeniu
incydentu na Policj¢ nalezy rozwazy¢, czy istniejg dowody, 1z uczen - sprawca zmierzat
do wyrzadzenia ofierze szkody majatkowej lub osobistej. W takim przypadku dobrym
rozwigzaniem jest uzyskanie interpretacji prawnej adwokata lub radcy prawnego.

Ofiary incydentow nalezy otoczy¢, W porozumieniu z rodzicami, opieka pedagogiczno-
psychologiczng i powiadomic¢ o dziataniach podje¢tych w celu usunigcia skutkow dziatania
sprawcy (np. usuni¢cie z Internetu intymnych zdj¢¢ ofiary, zablokowanie dostgpu do
konta w portalu spoteczno$ciowym). Jesli kradziez tozsamosci, badZz naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé¢ dziatan,
tak aby informacje narazajace ofiar¢ na naruszenie wizerunku nie byty rozpowszechniane.
Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu uczniow szkoly podejmuje si¢ wowczas dziatania wychowawcze, zwracajace
uwage na negatywna oceng¢ naruszania Wizerunku ucznia.

Gdy naruszenie prywatnosci, czy wyludzenie Ilub kradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice i dzieci powinni 0 nim

powiadomi¢ Policjg.
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13. W przypadku koniecznosci podejmowania dalszych dzialan pomocowych wobec ofiary,

mozna sugerowac rodzicom zwrdcenie si¢ po pomoc do placowki specjalistyczne;j.

PROCEDURA POSTEPOWANIA
W PRZYPADKU ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Infoholizm (siecioholizm) to nadmierne, obejmujace niekiedy niemal catg dobe korzystanie

Z zasobow Internetu i gier komputerowych i portali spotecznosciowych przez dzieci. Jego

negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby oczu,

padaczka ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek

sprawnos$ci psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnos$ci, 0raz

ostabianiu relacji rodzinnych i spotecznych.

1.

Infoholizm stwierdza najczgéciej rodzic dziecka. W przypadku koniecznosci
podejmowania dziatan pomocowych mozna sugerowac rodzicom zwrdcenie sie po pomoc
do placowki specjalistyczne;j.

Nauczyciele w szkole takze powinni zainteresowaé si¢ przypadkami uczniow
nieangazujacych si¢ w zycie klasy, a poswiecajacymi wolne chwile na kontakt on-line lub
przychodzacymi do szkoty po nieprzespanej nocy.

W takiej sytuacji reakcja szkoly polega na ustaleniu skutkéw zdrowotnych
i psychicznych, jakie nadmierne korzystanie z zasobow Internetu wywotalo u ucznia,
np. nizsze wyniki w nauce, niedosypianie, niedojadanie, rezygnacja z dawnych
zainteresowan, zatamanie si¢ relacji z rodzing czy rowie$nikami). Celem tych ustalen jest
wybor odpowiedniej $ciezki rozwigzywania problemu - z udzialem specjalistow (lekarzy,
terapeutow) lub bez - wytacznie w szkole. W poczatkowej fazie popadania w uzaleznienie
do Internetu nalezy koncentrowac si¢ na wsparciu udzielonym w rodzinie i w szkole
(pedagog/psycholog, wychowawca).

Osoba, ktorej problem dotyczy, otoczona bedzie opiekg pedagoga/psychologa, ktory
w trakcie spotkan zdiagnozuje poziom zagrozenia, okresli przyczyny popadnigcia w nalog
(np. sytuacja domowa, brak sukcesow edukacyjnych w szkole, izolacja w $rodowisku
réwiesniczym) i ukarze specyfike przypadku. Kazdy uczen, u ktérego podejrzewa si¢
problematyczne korzystanie z Internetu powinien zosta¢ zdiagnozowany przez psychologa
szkolnego.

Uczniowi w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji
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i specyfice uwarunkowan osobistych muszg zostaé powiadomieni wszyscy uczgcy go
nauczyciele.

W sytuacji, gdy rodzice nie wiedzg o problemie swojego dziecka, niezbgdne jest ich
powiadomienie i omowienie z nimi wspolnych rozwigzan.

Jesli §wiadkami problemu sg roéwiesnicy ucznia, nalezy im w rozmowie zwroci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobdéw Internetu oraz zaapelowaé
0 codzienne wsparcie dla dziecka dotknigtego problemem, a takze o informowanie
wychowawcy W przypadku wystgpienia kolejnych przypadkow u innych ucznidéw.

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobow Internetu nalezy sugerowaé rodzicom zwrocenie sie po pomoc do

placowki specjalistyczne;.

PROCEDURA POSTEPOWANIA
W PRZYPADKU NAWIAZYWANIA NIEBEZPIECZNYCH KONTAKTOW
W INTERNECIE - UWODZENIE, ZAGROZENIE PEDOFILIA

Zagrozenie obejmuje kontakty osoOb dorostych z maloletnimi w celu zainicjowania

znajomosci prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktow

seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia 1 zycia lub

wyludzenia wlasnosci, np. danych, pieniedzy, cennych przedmiotéw rodzinnych.

1.

2.

Osobami najczesciej zglaszajacymi omawiany problem sg rodzice dziecka lub osoby
zajmujace si¢ ,,poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia
najpierw do szkél, w drugim - na Policj¢. Zdarza si¢, ze informacja uzyskiwana jest ze
srodowiska rowiesnikow ofiary. Kluczowe znaczenie w dziataniach szkoty ma czas
reakcji - szybko$¢ przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego si¢ w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wyludzenie
pieniedzy czy przedmiotow duzej wartosci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka,
szantazu 1 przymusu realizacji czynnosci seksualnych.

Nalezy zidentyfikowa¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia - zapisy rozmow w komunikatorach, na portalach
spoteczno$ciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail. Bezzwlocznie nalezy

dokona¢ zawiadomienia na Policji o wystgpieniu zdarzenia.
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10.

11.

Nalezy zidentyfikowa¢ 1 zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spoteczno$ciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail). Bezzwlocznie nalezy
dokona¢ zawiadomienia na Policji o wystgpieniu zdarzenia.

Ze wzgledu na bezpieczenstwo szkota nie podejmuje samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania,
m.in. zabezpiecza i przekazuje zebrane dowody.

Zadaniem szkoly jest zebranie dowoddéw 1 opieka nad ofiarg i ewentualnymi $wiadkami.
Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu, np. w celu werbunku
do sekty lub grupy promujacej niebezpieczne zachowania, a takze werbunku do grupy
terrorystycznej zapewnia si¢ ofierze opieke psychologiczng i poczucie bezpieczenstwa.
Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania antyzdrowotnych
| zagrazajacych zyciu zachowan ucznidw - samookaleczenia, zazywanie substancji
psychoaktywnych, poniewaz zachowania te mogg by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracja
w Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynno$ciag w ramach reakcji na zagrozenie jest otoczenie ofiary pomocg
psychologiczno-pedagogiczng we wspotpracy szkoty z rodzicami. W trakcie rozmowy
z uczniem prowadzonej przez wychowawce/pedagoga/psychologa/osobe ze szkoty, do
ktérej uczeh ma szczegdlne zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje
0 sprawcy i przekazaé je Policji. Nalezy upewnic sie, ze kontakt ofiary ze sprawcg zostat
przerwany, a dziecko odzyskalo poczucie bezpieczenstwa. Towarzyszy¢ temu powinna
analiza sytuacji domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zrodto poszukiwania
kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej
i/lub lekarskiej.

Wszelkie dziatania szkoly wobec ucznia winny by¢ uzgadniane z rodzicami i inicjowane
za ich zgoda.

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy obja¢ go opieka
psychologiczna.

W przypadkach naruszenia prawa,szczeg6lnie w przypadku uwiedzenia dziecka do lat 15,
obowigzkiem szkoty jest powiadomienie Policji lub Sadu Rodzinnego.

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ skierowanie

ofiary na terapi¢ do placowki specjalistyczne;.
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PROCEDURA POSTEPOWANIA W PRZYPADKU
SEKSTINGU, PROWOKACYJNYCH ZACHOWAN I AKTYWNOSCI
SEKSUALNEJ JAKO ZRODEA DOCHODU OSOB NIELETNICH

Seksting to przesylanie droga elektroniczng w formie wiadomosci MMS lub publikowanie
w portalach spotecznosciowych prywatnych tresci, gtownie zdje¢, o konteksécie seksualnym,
erotycznym i intymnym.

1. Zgloszen przypadkéw sekstingu dokonujg gtownie rodzice dziecka - ofiary. Czasami
informacja dociera do szkoty bezposrednio od jej samej lub z grona bliskich znajomych
dziecka. Sporadycznie nauczyciele i inni pracownicy szkoty sami identyfikuja takie
zdarzenia w sieci.

2. Wyr6zniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdéw o charakterze seksualnym nastepuje tylko w ramach zwigzku

miedzy dwojgiem réwiesnikow. Materiaty nie ulegly rozprzestrzenieniu dale;j.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wickszej liczbie 0sob,

jednak nie dochodzi do cyberprzemocy na tym tle. Mlodziez traktuje materiat jako forme

wyrazenia siebie.

Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie oséb w celu upokorzenia osoby na

nich zaprezentowanej lub zostaja rozpowszechnione omytkowo, jednak sg zastosowane jako

narzgdzie cyberprzemocy.

3. Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow
przesytanych zdj¢é, czy zrzutow ekranow portali, w ktorych opublikowano zdjecie(-a).
Jako, ze seksting jest karalny, skrupulatno$¢ i wiarygodno$¢ dokumentacji ma duze
znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegodlnie w Srodowisku
rowiesniczym ofiary.

4. Zidentyfikowani matoletni sprawcy sekstingu wzywani sa do dyrektora szkoty w celu
przedstawienia dowodow ich aktywno$ci. Niezaleznie od zakresu  negatywnych
zachowan 1idzialan wszyscy sprawcy powinni otrzymacé wsparcie pedagogiczne
i psychologiczne. Konieczne sa rozmowy ze sprawcami W obecno$ci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i1 opieki psychologiczno-

pedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
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rozpowszechnianie materialdow moze by¢ nielegalne i bedzie miato konsekwencje, w tym

prawne.

Rodzaj 2. Niektore z tego typu materialtdbw moga zosta¢ uznane za pornograficzne, w takim

wypadku na dyrektorze szkoty spoczywa obowigzek zgloszenia incydentu na Policje.

Rozpowszechnianie materiatdw pornograficznych z udziatem nieletnich jest przestepstwem

$ciganym z urze¢du (par. 2020 Kodeksu Karnego). Dyrektor jest zobowigzany do zgloszenia

incydentu na Policj¢ i do Sadu Rodzinnego. Wszelkie dziatania wobec sprawcoéw incydentu
powinny by¢ podejmowane w porozumieniu z ich rodzicami.

Rodzaj 3. Niektore z tego typu materiatdbw moga zosta¢ uznane za pornograficzne -

konieczne zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion

cyberprzemocy, nalezy dodatkowo zastosowaé procedure: Cyberprzemoc. Decyzja

0 ewentualnym  poinformowaniu  opiekunow powinna by¢ podejmowana przez

pedagoga/psychologa, bioragcego pod uwage dobro matoletnich, w zalezno$ci od charakteru

sytuacji.

5. Szkota 1 rodzice, obok dokumentacji dowodow, otaczajg opieka psychologiczno-
pedagogiczng ofiary oraz podjete zostaja dziatania wychowawcze, w przypadku
upublicznienia przypadku sekstingu w srodowisku rowiesniczym.

6. Jesli przypadek sekstingu zostanie upowszechniony w S$rodowisku rowiesniczym do
uczniéw tej samej szkoty lub klasy lub publikacje w portalu spotecznosciowym, nalezy
podja¢ dziatania wychowawcze majace na celu uswiadomienie negatywnych aspektow
moralnych sekstingu oraz narazanie si¢ na dotkliwe kary.

7. W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dziecigcej
dyrektor szkoly jest zobowigzany do powiadomienia o tym zdarzeniu Policji lub Sadu
Rodzinnego.

8. Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny

w indywidualnych przypadkach. Decyzj¢ w tej kwestii podejmuja rodzice ucznia.

PROCEDURA POSTEPOWANIA W PRZYPADKU
BEZKRYTYCZNEJ WIARY W TRESCI ZAMIESZCZANE W INTERNECIE,
NIEUMIEJETNOSCI ODROZNIANIA TRESCI PRAWDZIWYCH OD
NIEPRAWDZIWYCH, SZKODLIWOSCI REKLAM

Brak umiejetnosci odrozniania informacji prawdziwych od nieprawdziwych publikowanych

w Internecie, bezkrytyczne uznawanie za prawdg tez publikowanych w forach internetowych,
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kierowanie si¢ informacjami zawartymi w reklamach to postawy mogace prowadzi¢ dzieci

do zagrozen zycia i zdrowia, np. stosowania wyniszczajacej diety, samookaleczen, skutkowaé

rozczarowaniami i porazkami zyciowymi, utrudnia¢ lub uniemozliwia¢ osigganie dobrych
wynikow w edukacji, a takze utrwalenia si¢ u ucznia ambiwalentnych postaw moralnych.

1. Zadaniem wychowawcow, nauczycieli jest identyfikowanie uczniow nie umiejacy
odréznia¢ prawdy od falszu informacji publikowanych w Internecie i wychowawcow
w trakcie lekcji  wszystkich przedmiotow.

2. Postugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu w procesie
dydaktycznym podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢
zauwazone przez nauczyciela, przeanalizowane i Sprostowane.

3. Szkota prowadzi dziatania profilaktyczne w  trakcie lekcji  przedmiotow

nieinformatycznych przez wszystkie lata nauki ucznia w szkole.

PROCEDURA POSTEPOWANIA W PRZYPADKU
LAMANIA PRAWA AUTORSKIEGO

1. Najczestszym przypadkiem, w ktorym szkota moze zetkna¢ si¢ z problemem naruszenia
praw autorskich jest uzycie materiatow prawnie chronionych na stronach internetowych
szkoly, poza zakresem dozwolonego uzytku, przez jej pracownikéw badz uczniow.

2. W przypadku naruszen dokonanych przez uczniéw szkola nie moze wystepowaé w roli
sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkola na
kazdym etapie skupia sie na roli edukacyjno-wychowawczej poprzez organizacje lekcji na
temat praw autorskich, zwracajac przy tym uwage, ze powinny one rzeczowo i konkretnie
informowaé, jakie czyny sa dozwolone, a jakie zabronione prawem.

3. Jezeli osoba, ktdérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢
wystapienia w roli mediatora, aby stosownie do okolicznosci utatwi¢ stronom ugodowe
lub inne kompromisowe zakonczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest
osoba ze szkoly, autorytet szkoly moze pomo6c w sktonieniu sprawcy do zaprzestania
naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota moze pomoc
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkéw bez

niepotrzebnej eskalacji sporu.
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PROCEDURA POSTEPOWANIA W PRZYPADKU
ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI, KOMPUTEROW
| ZASOBOW ON-LINE

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie
spectrum probleméw:ataki przez wirusy, robaki i trojany, ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portow,
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia
wynikajace z nieprawidtowych i szkodliwych zachowan uzytkownikéw np. uzywanie tatwych
do odgadnigcia haset, pozostawianie komputeréw wlaczonych bez opieki, czy brak
zabezpieczen na wypadek braku energii elektrycznej.

1. W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
szkoty zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukturg
cyfrowa szkoty oraz dyrektorowi. Kluczowe znaczenie ma zebranie i zabezpieczenie
przez specjaliste dowodow w formie elektroniczne;.

2. Identyfikacje sprawcow ataku nalezy pozostawié specjalistom-informatykom. W sytuacji,
gdy incydent spowodowat szkole straty materialne lub wigzat si¢ z utrata danych nalezy
powiadomi¢ Policje, aby podjela dziatania na rzecz zidentyfikowania sprawcy.

3. Jesli sprawcami incydentu sg uczniowie szkoly, o zaistnialej sytuacji nalezy powiadomic
ich rodzicow, zas wobec nich podja¢ dzialania wychowawcze. Jezeli skutki ataku maja
dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty istotnych danych,
np. gromadzonych w e-dzienniku szkoty, nalezy taki przypadek zglosi¢ na Policje.

4. O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidw, nauczycieli, rodzicow)
I zaprezentowac podjete sprawnie dzialania, tak przywracajace dziatanie aplikacji i sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec uczniow.

5. W przypadku wystapienia strat materialnych oraz utraty danych, szczeg6lnie danych
wrazliwych, nalezy zgtosi¢ incydent na Polic;ji.

6. W przypadkach zaawansowanych awarii lub strat typu utrata danych z e-dziennika
konieczne jest skorzystanie z zewngtrznego wsparcia eksperckiego, kontakt z serwisem

tworcy oprogramowania lub zamoéwienie ustugi w wyspecjalizowanej firmie.
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PROCEDURA POSTEPOWANIA NAUCZYCIELI

W SYTUACJI WYPADKU UCZNIA
W I LO IM. FILOMATOW ZIEMI MICHALOWSKIEJ W BRODNICY

Podstawa prawna: Rozporzgdzenia MENIS z dnia 31 grudnia 2002 r. w spr. bezpieczenstwa
i higieny w publicznych i niepublicznych szkolach i placowkach (tekst jedn. Dz. U. 7 2020 r.
poz. 1604 z poin. zm.)

W celu zapewnienia uczniom bezpiecznych warunkow na terenie szkoly wprowadza sie
procedure postgpowania w sytuacji zaistnienia wypadku w szkole lub zlego stanu zdrowia

ucznia podczas pobytu w szkole.

Zgodnie z obowigzujgcym rozporzqdzeniem zapewnienie bezpiecznych warunkow pobytu
W szkole nalezy przede wszystkim do dyrektora szkoly, a takze nauczycieli i innych
pracownikow. Dyrektor szkoly wymaga od pracownikow szkoly przestrzegania zasad

bezpieczenstwa i higieny zgodnie z obowigzujgcymi przepisami prawa w tym zakresie.

I. Definiowanie wypadku

1. Wypadek w szkole definiuje si¢ jako nagle zdarzenie wywotane przyczyng zewngtrzna,
powodujace uraz lub $mieré¢, ktore nastgpilo miedzy innymi w czasie zajgé
dydaktycznych, wychowawczych lub opiekunczych realizowanych przez liceum na
terenie szkoty albo poza nig w innym miejscu wyznaczonym w zwiazku z realizacjg zajeé
nadzorowanych przez nauczyciela.

2. Wypadek zaliczany jest przez ustawodawce do tzw. wypadkow powstalych
w szczegbOlnych  okolicznosciach, co w  konsekwencji uzasadnia przyznanie
poszkodowanemu przystugujacych z tego tytutu swiadczen, wsrod ktorych wskazuje si¢
miedzy innymi rent¢ lub jednorazowe odszkodowanie.

3. Wszelkie urazy odniesione przez uczniow podczas bdjek lub wzajemnych konfliktow
W czasie, gdy przebywaja na terenie szkoty lub podczas zaje¢ organizowanych przez
szkole poza jej terenem, nalezy kwalifikowa¢ jako wypadek w szkole w kategorii -
pobicie, uderzenie zamierzone. Nalezy precyzyjnie ustali¢ okolicznosci 1 przyczyny
konfliktu w procesie postgpowania powypadkowego.

4. Wypadek na przerwie miedzylekcyjnej nalezy réwniez zakwalifikowac jako wypadek
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1)

2)

3)

w szkole - bez wzgledu na to, w jakim miejscu uczen przebywal. Przerwa miedzylekcyjna
nie zwalnia szkoly od obowiazku sprawowania opieki i nadzoru nad uczniem w czasie jej
trwania. Jest to czas, w ktorym uczen znajduje si¢ i powinien si¢ znajdowaé pod opieka

nauczycieli.

. Procedura post¢powania w razie wypadku w szkole

Procedura postepowania w razie wypadku ucznia obejmuje 1 reguluje dziatania
wszystkich pracownikow szkoty, w tym pracownikow internatu przy szkole.

Nauczyciel lub pracownik szkoty, ktory powziagt wiadomos¢ o wypadku lub ztym stanie
zdrowia ucznia:

niezwlocznie zapewnia poszkodowanemu ciagla opiekg, w szczegdlnosci powiadamia
pielegniarke szkolng, ktora w miar¢ mozliwosci udzieli poszkodowanemu pierwszej
pomocy,

niezwlocznie powiadamia dyrektora szkoty lub wicedyrektorow o zaistniatym wypadku
badz przypadku,

niezwlocznie w sytuacji potrzeby sprowadza fachowa pomoc medyczna,

4) jesli nauczyciel ma w tym czasie zajecia z klasg - prosi o nadzor nad swoimi uczniami

nauczyciela uczacego w najblizszej sali,

5) jezeli miejsce, w ktorym sg lub beda prowadzone zajecia moze stwarzaé zagrozenie dla

6)

1)
2)
3)

bezpieczenstwa uczniow nie dopuszcza do zajec¢ lub przerywa je wyprowadzajac uczniow
Z miejsca zagrozenia,

upowazniony przez dyrektora pracownik szkoty dokonuje otwarcia bramy wjazdowej
w przypadku przyjazdu pogotowia ratunkowego.

Nauczyciel wychowaweca internatu, ktory powzigt wiadomos¢ o wypadku lub ztym stanie
zdrowia wychowanka:

niezwlocznie zapewnia poszkodowanemu ciagly opieke,

niezwlocznie powiadamia kierownika internatu o zaistniatym wypadku badz przypadku,

niezwlocznie w sytuacji potrzeby sprowadza fachowa pomoc medyczna,

4) jezeli miejsce, w ktorym przebywaja wychowankowie moze stwarza¢ zagrozenie dla ich

bezpieczenstwa wyprowadza si¢ ucznidw z miejsca zagrozenia.
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Obowiazek powiadamiania

O kazdym wypadku i1 ztym stanie zdrowia ucznia wychowawca lub nauczyciel, pod
opieka ktorego przebywat uczen, powiadamia rodzicow poszkodowanego ucznia. Fakt ten
powiadamiajacy dokumentuje wpisem w e-dzienniku podajac date 1 godzing
powiadomienia matki/ojca ucznia o zaistnialej sytuacji.

Przy lekkich przypadkach (brak wyraznych obrazen - np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie) lub zlym stanie zdrowia po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, nauczyciel lub dyrektor powiadamiajac
rodzica o zdarzeniu ustala z nim:

potrzebe wezwania pogotowia,

potrzebe wczesniejszego przyjscia rodzica,

godzing odbioru dziecka ze szkoty w dniu zdarzenia.

Informacje o powyzszych ustaleniach powiadamiajacy zamieszcza rowniez w dzienniku
zajec.

W sytuacji odbioru ucznia ze szkoty przez rodzica lub upowazniong przez niego inng
osobe pelnoletnia nauczyciel przekazujacy ucznia winien zobowigza¢ te osobe do
pozostawienia w szkole pisemnego poswiadczenia dokonanej czynno$ci wedlug wzoru,

bedacego zatacznikiem do niniejszej procedury.

. W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy)

nauczyciel lub dyrektor szkoty wzywa pogotowie ratunkowe.

O kazdym wypadku dyrektor szkoty zawiadamia niezwlocznie organ prowadzacy
1 wspolpracujacego ze szkola pracownika stuzby bhp, spotecznego inspektora pracy, rade
rodzicow. O wypadku $miertelnym, cigzkim 1 zbiorowym dyrektor szkoty zawiadamia
niezwlocznie prokuratora i1 kuratora o$§wiaty. O wypadku, do ktérego doszto w wyniku
zatrucia, dyrektor szkoly zawiadamia niezwlocznie panstwowego inspektora sanitarnego.
Jezeli wypadek zostat spowodowany niesprawnoscia techniczng pomieszczenia lub
urzadzen, miejsce wypadku pozostawia si¢ nienaruszone. Dyrektor zabezpiecza je do
czasu dokonania ogledzin lub wykonania szkicu przez zespdt powypadkowy.

Jezeli wypadek zdarzyt si¢ w czasie wyjscia, imprezy organizowanej przez szkote poza
jej terenem, wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki
I odpowiada za nie.

Jezeli wypadek zdarzyt si¢ na terenie internatu przy I Liceum Ogolnoksztalcacym, to
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kierownik internatu zobowigzany jest niezwlocznie powiadomié dyrektora szkoly o danym

przypadku.

Zespol powypadkowy

1. Dyrektor szkoty powotuje cztonkéw zespotu powypadkowego. W sktad zespotu wchodzi
wspotpracujacy ze szkota pracownik stuzby bezpieczenstwa i1 higieny pracy oraz
pracownik szkoty przeszkolony w zakresie bhp. Jezeli w sktadzie zespolu nie moze
uczestniczy¢ pracownik stuzby bhp, w sktad zespotu wchodzi dyrektor szkoly oraz
pracownik szkoty przeszkolony w zakresie bhp.

2. W skiadzie zespolu moze uczestniczyé przedstawiciel organu prowadzacego, kuratora
oswiaty, przewodniczacym zespotu jest pracownik stuzby bhp, a jezeli nie ma go
w sktadzie zespotu - przewodniczacego zespotu sposrod pracownikéw szkoty wyznacza

dyrektor.

W zwigzku z wprowadzeniem zmian w zapisach Procedury przyjetej Uchwatq Nr 3/2010/2011
Rady Pedagogicznej I Liceum Ogolnoksztatcqcego im. Filomatow Ziemi Michalowskiej w
Brodnicy w dniu 26.10.2010 r oraz w dokumencie pn. ,, Procedury postgpowania w sytuacjach
kryzysowych oraz reagowania w przypadku wystgpienia zewnetrznych i wewnetrznych
zagrozen fizycznych w szkole, interwencja kryzysowa przyjetym Uchwalg Nr 28/2018/2019
Rady Pedagogicznej I Liceum Ogolnoksztatcqcego im. Filomatow Ziemi Michalowskiej w
Brodnicy w dniu 23.05.2019 r — tracq moc prawng z dniem 27.02.2025 r.

Procedury postgpowania w sytuacjach kryzysowych oraz reagowania w przypadku
wystgpienia zewngtrznych i wewnetrznych zagrozen fizycznych w szkole, interwencja
kryzysowa i w sytuacji wypadku ucznia w I LO im Filomatow Ziemi Michalowskiej w
Brodnicy wprowadzono Uchwalg Nr 19/2024/2025 Rady Pedagogicznej | Liceum
Ogolnoksztatcacego im. Filomatow Ziemi Michatowskiej w Brodnicy z dnia 27.02.2025 r.
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Zalacznik do Procedury postepowania nauczycieli w sytuacji wypadku ucznia

w | LO im. Filomatow Ziemi Michalowskiej

POSWIADCZENIE ODBIORU UCZNIA ZE SZKOLY

Imi¢ 1 nazwisko UCZNIa/UCZENNICY ....o.evvvviiiiiiiii i eiee e, klasa ............
Poswiadczam odbidor ww. ucznia/uczennicy ze szkoly wdniu ...

0 godzinie .............ceiiiiiinn. z powodu zlego stanu zdrowia,

Bior¢ odpowiedzialno$¢ za bezpieczenstwo dziecka w czasie jego nieobecno$ci w szkole.

Data Wystawienia.........coieiiuiiiiiiiiieieie e,

Podpis rodzicéw lub osoby upowaznionej przez rodzicow
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