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Program vzdelavania

Cesta za poznanim

Aktualizacné vzdelavanie vytvorené v silade s § 90d ods. 12 zakona ¢. 138/2019 Z. z.
o pedagogickych zamestnancoch a odbornych zamestnancoch a o zmene a doplneni
niektorych zakonov, obsahové zameranie:

digitalne zrucnosti

Vypracov



Zakladne pojmy

» Udaj - sU spravy, ktoré vyjadruju uréité fakty o procesoch,
alebo prvkoch realneho sveta. Udajmi mézu byt
pismena, cisla, slova, znaky, pripadne ich kombinacie.
Vsetky udaje nesu urcity informacny obsah.

» Data - su vsetky informacie alebo ich casti v digitalnej
forme, ktoré sa daju spracovat. Datami su informacie,
ktoré su nositelmi vyznamu pre ludi.




» Digitalizacia - Digitalizacia je proces, pri ktorom sa analégoveé informacie (alebo

udaje) prevadzaju na digitalne. To znamena, ze kazdému udaju sa priradi urcity
pocet bitov cCize jedinecna kombinacia jednotiek a nul. Toto priradenie musi byt
takeé, aby sa Udaj z digitalnej podoby dal jednoznacne pretransformovat’ spat do
analogového tvaru.

Digitalne technolégie nam umoznuju pracovat s informaciami prostrednictvom
digitalnych prostriedkov ako je pocitac, notebook, tablet, mobil, TV, DVD
prehravac... Pomahaju tvorit, skumat, objavovat, vyjadrit ¢i prezentovat
myslienky, nazory, postrehy a umoznuju kazdému byt kreativnejsim,
samostatnejsim, digitalne zdatnejsim.
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Informacia - zahrnuje v sebe spravu spolu s jej vyznamom pre prijemcu. Je
to sprava, ktora vyjadruje isty stav, sluzi nejakému cielu alebo vyvolava
nejaku akciu. Sprava sa stava informaciou bud v dosledku [(udskej
interpretacie alebo tym, ze ju spracuju algoritmy, alebo ze je ulozena v
suboroch.

» Formy informdcie mozeme delit’ na:

- Analogove - vytvarané, prenasané, spracovavané a uchovavané
inak ako za pomoci vypoctovej techniky

- Digitalne - vytvarané, prenasané, spracovavané a uchovavané
v elektronickej forme.

» Kazda informacia ma tieto vlastnosti:

- mozno ju merat’ - jej mnozstvo (kvantitu), napr. na poste sa plati
za telegram podla poctu slov (pocet slov je vyjadrenim mnozstva
informacie)

- ma svojho adresata - pre ktorého moze, ale nemusi mat’ vyznam.
Z tohto hladiska teda mozeme informacie rozdelit na uzitocnhé a
neuzitocne.



Uchovavanie (digitalnych udajov)
informacit:

» Prvymi nosicmi informacii boli steny jaskyn, hlinené
tabulky, papyrus a neskor papier. Objavom knihtlace sa
stal papier najdolezitejsim prostriedkom na uchovavanie
a sirenie informacii.

» Objav a vyvoj pisacieho stroja predstavuje prvy krok
k mechanizacii zapisu a rozmnozovania textov na papieri.




Uchovavanie (digitalnych udajov)
informacii:

» Rastuci objem informacii ukazal, ze papier nie je dostatocnym
médiom. Preto sa zacali pouzivat’ platne, magnetofonové pasky a dnes
uz pouzivame CD, DVD, USB kluce... Maju oproti papieru vacsiu
kapacitu a dovoluju dokumenty, texty a udaje opravovat’, kopirovat,
posielat’ e-mailom, vkladat do iného dokumentu alebo na webové
stranky a spracuvat’ ich roznymi sposobmi.

» Informacie na zaciatku 3. tisicrocia su lahko dostupné, ale je ich tak
vela, Zze potrebujeme pomocky na ich vyhladavanie (indexy, katalogy
alebo vyhladavacie webové stranky) a spracuvanie (pocitace). Musime
sa tiez naucit, ako sa vzdeldvat, ako informdcie vyhladdvat’ /
a spracuvat’ a ako ich zverejnovat.




Vyhladavanie informacii

>

Na vyhladavanie digitalnych Udajov a informacii pouzivame bezné
vyhladavace (ako napr. Google, Books, Bing atd.). Mozeme vyuzit' viaceré
postupy a triky vyhladavania.

Relevantnejsie vysledky vyhladavania mozeme dosiahnut’ pri pouziti spravn
formulovaného vyhladavacieho dotazu.

Formulacia vyhladavacieho dotazu - vacsina databaz nerozumie
prirodzenému jazyku, ktory poziva clovek. Na formulaciu vyhladavacieho
dotazu mozeme vyuzit'”:

- kombinaciu klucovych slov (autor, nazov, predmet, rok vydania a pod.)
- blizkost’ a poziciu vyhladavanych terminov

- spresnenie vyhladavacieho dotazu (vyhladavanie presnej frazy -
pouzijeme uvodzovky).



Vyhodnocovanie a spravovanie digitalnych

udajov

» Na internete najdeme velké mnozstvo informacii. Je na nasom
uvazeni, ktoré informacie povazujeme za relevantné. Ale taktiez tu
plati pravidlo, aby sme si kazdu informaciu overili z viacerych zdrojov,
aby nedochadzalo k Ssireniu poplasnych sprav ¢i nepravdivych
informacii. Taktiez na socialnych sietach, aby sme nezdielali,

neuverejnovali a zbytocne nezahlcovali nepravdivymi, nepresnymi ci
falosnymi informaciami.

06.11.2022 18:00 | Sprawvy | Zaujimavosti

Kedy pride koniec sveta? Tieto Sialené
apokalypticke predpovede vydesili ludstvo:
Mate oblubenu?



http://sk.sheeplive.eu/fairytales/ovce-maju-kridla
http://sk.sheeplive.eu/fairytales/ovce-maju-kridla

Zdielanie prostrednictvom digitalnych
technologii

>

>

Zdielanie je spolocné vyuzivanie zdroja alebo priestoru. Je to tiez
proces delenia a distribucie.

Zdielat’ v digitalnom svete mozeme v podstate cokolvek (subory, texty,
obrazky, videa...).

Existuju sluzby, ktoré docasne podrzia vas obsah na svojich serveroch,
odkial si ich moze adresat stiahnut. A potom su tu weby, kde si
mozete kupit' priestor, na ktorom zalohujete svoj obsah a zaroven ho
mozete zdielat’ s vybranymi lud'mi.

Na internete najdeme mnoho stranok prave pre tieto ucely: ulozto.sk,
uschovna.sk, iCloud, GoogleDisk, BOX, MediaFire...

Zdielat m6zeme aj prostrednictvom socialnych sieti, e-mailov, SMS a
roznych aplikacii...



http://sk.sheeplive.eu/fairytales/hlasna-truba
http://sk.sheeplive.eu/fairytales/hlasna-truba

Interakcia, komunikacia a spolupraca
prostrednictvom digitalnych technologii

Komunikacia - je prenos zmyslami vnimatelnych informacii. Pri komunikacii' si
vzajomne vymiename textové, zvukove, obrazové a iné informacie.

» Ma dve formy: - verbalnu (jazykové prostriedky reci) - Ustne a pisomné,
- neverbalnu (mimojazykové prostriedky)
» Verbalna komunikacia:
- ustna - hlasova
- pisomna - tlacena a elektronicka
Existuju rozne sposoby elektronickej komunikacie:

tie, ktoré neddvaju vela casu na rozmyslenie (videokonferencia,
videohovor...)
- tie, kde si svoju odpoved’ mozeme dokladnejsie premysliet’ (e-
sms...)



Netiketa

» Subor pravidiel, ktoré by mal pouzivatel internetu dodrziavat
pokial chce byt povazovany za slusného cloveka.

» The Computer Ethics Institute: ,,Nenic pracu inych, nepouzivaj
pocitac k skode inych ludi, nepouzi a nevytvor kopiu softvéru,
ktory si nezaplatil, neprivlastni si intelektualne dielo niekoho
iného...“

» Neposielaj zbytocné informacie, dodrziavaj gramatiku, pis s
diakritikou, nepublikuj nepravdivé informacie, zdrz sa
vulgarizmov, uvadzaj predmet e-mailu...



Pravidla netikety:

1. Nikdy nezabudajte, ze na druhom konci su ludia a nie pocitac.
To, Co anonymne napisete stroju, by ste mozno nikdy
nepovedali dotycnému do oci.

2. Dodrziavajte vsetky pravidla slusnosti z normalneho Zivota. Co
je zlé v beznom zivote, bude urcite nevhodné aj na internete.

3. Politika, nabozenstvo a iné rozporuplné témy by mali byt
diskutované s maximalnou ohladuplnost’ou a taktom.

4. Majte ohlad k druhym. Nie kazdy ma rychle internetove
pripojenie ako vy. Mnohi sa pripajaju z domu cez pomaly
modem, za ktory platia! Neposielajte teda zbytocné a zbytocne
velké e-mailové spravy.




. Publikovat’ nepravdivé informacie, alebo niekoho ohovarat’ tiez
nie je vhodne.

. Nevydavajte pracu niekoho ineho za svoju. Ak vyuzijete pracu
(obrazok, text, subor...) inych, mali by ste spomenut ich
autorstvo.

. Pomozte, ak viete. Niekto z diskusnej skupiny ma konkrétny
problem. Ak viete odpoved’, pomozte. Nabuduce pomoze niekto
vam. V diskusnej skupine plati zasada ,,Najprv pocuvaj, az
potom pis.“

. Respektujte sukromie inych.




9.

10.

1.

Nezneuzivajte svoju moc a vedomosti. Pouzivatelia so
specialnymi  privilegiami, napr.  spravcovia  serverov,
administratori ktori maju pristup ku vsetkému, musia mat
doveru inych pouzivatelov.

Odpustajte druhym ich chyby. Kazdy zacinal, kazdy sa ucil...
Netreba hned’ reagovat’ vysmesne alebo so zlostou.

Nerozosielajte retazove listy, spam Ci poplasné spravy.
Upozornite aj ostatnych, ze takéto spravanie na internete nie
je vhodne.


http://sk.sheeplive.eu/fairytales/devatdesiatdevat
http://sk.sheeplive.eu/fairytales/devatdesiatdevat

Digitalna identita a sukromie

» Pouzivatel si na internete moze vytvorit prakticky
neobmedzené mnozstvo digitalnych identit. Niektoré z nich sa
mozu vo vela ohladoch zhodovat s jeho skutochym ja -
napriklad profil na Facebooku Ci Instagrame - ale mozu sa aj
vyrazne odlisovat - profil hraca na hracich serveroch (Fortnite),
skryty za vymyslenou prezyvkou.

» Niektoré identity dokonca pouzivatel moze vytvorit zamerne
odlisné, aby nebolo mozné vystopovat’ ich originalneho majitela
- falosny e-mail, konto, pod ktorym sa pouzivatel prihlasi na
odoberanie napriklad reklamnych letakov.




Digitalna identita a sukromie

» Ak sa pouzivatel s niekym zoznami online, casto sa musi
spoliehat’ iba na informacie, ktoré mu o sebe poskytne druha
strana. Overit’ si jeho/jej identitu je mimoriadne narocne, ak
nie aj nemozne.

» Klucovou pri digitalnej identite je reputacia. Tu si clovek
buduje svojim spravanim a interakciami s inymi pouzivatelmi.
Ak ma pouzivatel dobru reputaciu, umoznuje mu to posobit
doveryhodnejsie, spolahlivejsie.



http://sk.sheeplive.eu/fairytales/fotoalbum
http://sk.sheeplive.eu/fairytales/fotoalbum

Ako si overit cudziu identitu?

» Ak sa niekto snazi s pouzivatelom nadviazat’' kontakt, moze sa
pouzivatel pokusit' overit' identitu druhej strany viacerymi
sposobmi.

» V prvom rade moze pouzit’ dostupné meno a udaje a vyhladat’ si
ich cez Google. Niektoré z vysledkov mozu poskytnut
informaciu, kde dana osoba byva, chodi do skoly a Ci pracuje v
oblasti/regione, ktory si uvadza v profile.

» Uz niektoré vonkajsie znaky konta mozu byt signalom, ze ide o
falosny profil - napriklad malo priatelov, ziadne fotografie,
pripadne len selfies, kde nie su ziadni d’alsi [udia.




Ako si overit cudziu identitu?

» Opatrnost’ je na mieste aj v pripade, ze na profile pouzivatel
najde obsah, ktory vyzera az prilis dobre na to, aby bol
skutocny.

» Uzitocna pri overovani je aj e-mailova adresa, na ktoru sa viazu
profily na socialnych sietach ako TikTok, SnapChat, Instagram,
Facebook, Twitter a iné.

» Ak si podvodnik neda zalezat na detailoch, moze na roznych
strankach uvadzat odlisné Ci dokonca protichodné udaje.



http://sk.sheeplive.eu/fairytales/maskarny-ples
http://sk.sheeplive.eu/fairytales/maskarny-ples

Digitalna stopa

» Ak ma pouzivatel e-mailovy Ucet, je prihlaseny na socialnej sieti, hrava
online hry alebo len tak surfuje po réznych zabavnych, spravodajskych
inych strankach, vytvara pritom digitalne stopy.

Data tvoriace digitalnu stopu moze pouzivatel poskytovat aktivne, aleb
pasivne:

- aktivna digitalna stopa - zahrna vsetky vedome poskytnuté a zverejnené
udaje na internete. Ak pouzivatel posle e-mail, zverejni blog, da lajk, zdiela
video alebo text na socialnej sieti, alebo si pise cez cCet, vsetky tieto a im
podobné informacie sa stavaju aktivnou digitdlnou stopou.

pasivha digitalna stopa - tvoria ju informacie, ktoré pouzivatel
zanechava v online priestore nevedome a ktoré nie su priamo viditelnée.
Prikladom pasivnej digitalnej stopy moéze byt typ prehliadaca, zariadenia,
pouzitého jazyka, operacny systém ci IP adresa ulozena v databaze
poskytovatela internetoveho pripojenia.



Digitalna stopa

» To, Ci sa dana stopa povazuje za aktivnu alebo pasivnu, casto zavisi od
technickej urovne pouzivatela. Skusenejsi pouzivatel si je totiz
vedomy, ze jeho spravanie na webe moze byt sledované, a preto sa
vedome vyhyba urcitym strankam ci online sluzbam alebo pouziva
nastroje, ktoré brania sledovaniu.

» Digitalna stopa je trvald a nezmazatelna sucast’ nasej online
existencie. Na zaklade General Data Protection Regulation (GDPR)
sice ma kazdy ob&an EU pravo poziadat ,,0 zabudnutie“, no ide o
pomerne zdlhavy proces. Navyse, nevhodny e-mail alebo zahanbujlca
fotografia pouzivatela sa navyse moze zachovat aj na disku iného
cloveka, ktory si z nej urobi printscreen. Tymto sposobom sa
informacia napriek vymazaniu moze opatovne objavit na internete a v
buducnosti skomplikovat’ pouzivatelovi napriklad prijimaci pohovor ci
iné prilezitosti.



http://sk.sheeplive.eu/fairytales/ogrgel
http://sk.sheeplive.eu/fairytales/ogrgel

lAkthlta zvereJﬁovanie fotografii

» Ulohou je spolo¢ne v skupine rozhodn(t, ktoré fotografie by boli pre Lukasa v
poriadku a ktoré by mu vadili, keby boli zverejnené.




General Data Protection Regulation

>

*GDPR*

GDPR alebo vseobecné nariadenie na ochranu osobnych udajov. Ide o e

nariadenie Eurdpskej Unie, ktoré upravuje a nahradza doterajsi zakon Disa pronection =)
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Ochrana fyzickych osob v suvislosti so spracovavanim osobnych udajov
patri medzi zakladné ludské prava. Najdolezitejsi je respekt
sukromného a rodinného zivota Ci uchovavanie citlivych informacii o
ostatnych.

Subor ucelenych pravidiel na ochranu dat je G¢inna od 25.5.2018. V
roku 2016 bolo GDPR schvalené. Do 25. 5. 2018 museli vsetci
zrevidovat’ a zjednotit’ informaéné systémy a postupy pri praci s
udajmi. Nariadenie zarucuje vysoku ochranu pred zneuzitim citlivych
informaci.
Urcuje nielen spbsob, akym maju byt data zbierané, uchovavané a
chranené, ale aj vysoké pokuty v pripade ich Uniku Ci kradeze.



Ochrana osobnych udajov a sukromia
v skolstve

>

Skolské zariadenia pri poskytovani vychovy a vzdelavania spraciivaji osobné
udaje rozneho druhu a rozsahu. Od zakladnych osobnych udajov (napriklad
meno, priezvisko, datum narodenia, bydlisko, kontaktné uUdaje) moze v
niektorych pripadoch dochadzat k spracuvaniu osobitnej kategorie osobnych
udajov - napriklad udaje tykajuce sa zdravia ziaka. Prave z tychto dovodov s
na skoly a skolky vztahuje nariadenie GDPR, ktoré sa uplatnuje v praxi od 25
maja 2018.

Medzi Udaje, ktorym nariadenie GDPR poskytuje ochranu nepatria len osobné
udaje ziakov ale aj ich rodicov, pripadne zakonnych zastupcov a dalsich
blizkych o0sob, dalej tiez osobné Uudaje pedagogov a uchadzacov
o zamestnanie, Ci studentov na praxi. Medzi kategorie osobnych udajov, ktorée
sa v skolskom prostredi spracuvaju mozeme radit’ nielen zakladné udaje, a
aj informacie o prospechu ziaka, Ci dokonca aj udaje tykajuce sa j
mentalnej Urovne (vratane vysledkov psychologickej diagnostiky).



' Ochrana zariadeni a dat '
O O

» V dnesnej dobe su udaje (a predovsetkym osobné udaje) hlavnou
komoditou. To znamena, ze vsetci musime urobit, co je v nasich
silach, aby sme si svoje osobné udaje chranili pred kazdym, kto by
mohol pocuvat’ a zneuzit’ tieto Udaje nespravnym sposobom.

» Kazda opravnena osoba je povinna zachovat’ mlcanlivost o osobnych
udajoch, s ktorymi pride do styku. Preto by sme mali mat’ zariadenia
a v nich dolezité a citlivé informacie chranené heslom.

» Heslo - je slovo, slovné spojenie, bezpecnostné fraza, veta alebo séria
znakov, ktoré by mal poznat len pouzivatel. NajCastejsie je v
kombinacii s prihlasovacim menom a sluzi na jeho identifikaciu pri
pristupe do digitalnych zariadeni, systemov Ci sluzieb.




Co by malo splhat dobré heslo?

» Je unikatne - kazda sluzba c¢i zariadenie by malo byt chranené
roznym heslom, aby v pripade, ze pouzivatelovi niekto heslo
ukradne, neziskal pristup do viacerych jeho Uctov/zariadeni
naraz.

» Je dlhé - minimalne 8 znakov, idealne 16 a viac. Dobrou
moznost’ou sU bezpecnostné frazy.

» Obsahuje Cisla, velké a malé pismena a specialne znaky - v
hesle pouzit’ aj specialne znaky napr. €, %, *, #, @. Avsak nemali
by nahradzat znaky, na ktoré sa tradicne podobaju (teda
nahradzat’ ,,a“ za ,,@“; ,,e“ za ,,3“ a pod.).




Co by malo splhat dobré heslo?

» Je tajné - pozna ho len samotny pouzivatel.

» Neda sa lahko uhadnut’ - nemalo by ist o ciselné rady
,123456“ alebo jednoduché slova ako ,heslo“. Utocnici, ktori
pouzivatela poznaju, dokazu lahko uhadnut kombinaciu Udajov
o pouzivatelovi (menopriezvisko19XX, mena deti, oblubena
postava Ci fraza z filmu...).

» Tvori ho bezpecnostna fraza - veta alebo fraza (vratane
medzier), ktoru si pouzivatel lahko zapamata, a ktora je
zaroven dostatocne dlha a zlozita, aby sa nedala uhadnut’ (napr.
,10 CO zjes, t8 ti uz ni%to nevezme“ - je dostatocne dlha,
obsahuje velké aj male pismena, medzery, Cisla, specialny znak
a je lahko zapamatatelna).




Zalohy a aktualizacie

Preco treba zalohovat’ data?

» Odpoved’ je jasna. Vsetko sa kazi a tak sa aj médium na ktorom
mate svoje data moze pokazit'. Pri poruche je stale riziko straty
udajov, nech uz su ulozené na pevnom disku, USB klUcCi alebo na
CD/DVD.

» Zalohovat' treba, aby ste nenavratne neprisli o jedinecné data,
napriklad fotky deti ako rastli, zabery zo svadby, spomienky na
dovolenku, dolezité dokumenty, tabulky, pesnicky, filmy...




Zalohy a aktualizacie

Preco su aktualizacie dolezité?

» Nové funkcie, zlepsenie vykonu, prijemnejsi vzhlad,
jednoduchsie ovladanie.

» Okrem toho aktualizacie plnia este jednu velmi dolezitu
ulohu. Opravuju chyby v operacnych systémoch, softvéroch a
aplikaciach, ktoré by mohli hekeri zneuzit'.

» Mnozstvo kyberutokov sa deje prave vdaka ,dieram*“ v
softvéroch, cez ktoré hekeri do pocitaca ci iného zariadenia
,prepasuju“ malware.




Bezpecnost’ internetoveho prehliadaca

» Jednym z krokov, ktoré pouzivatel moze urobit’ pre svoju
bezpecnost, je pouzivat kvalitny a aktualizovany prehliadac.
Mal by tiez mysliet na to, ze na zariadeni moéze mat
nainstalovanych viacero prehliadacov a aktualizaciou by mal
prejst’ kazdy z nich.

» Viaceré popularne prehliadace maju zabudovanu moznost’ ,,Safe
Browsing, ktora pouzivatela chrani pred phishingovymi utokmi
(snaha utocnikov ukradnut prehlasovacie mena, hesla a citliveé
udaje) a varuje ho v pripade, ze sa snazi pripojit' na stranky,
ktoré vyzeraju podozrivo, alebo su zname tym, ze siria skodlivy
kod.

» Ak je to mozné, pouzivatel by si mal tuto funkciu aktivovat’ v
sekcii ,,nastavenia“.



Ako rozoznat ne/bezpecny web?

» V prvom rade by si pouzivatel mal vsimat’, ¢i je jeho komunikacia s danym
webom zabezpecena Sifrovanim. Mozeme to zistit pri pohlade na URL
adresu, ktora by sa mala zacinat ,,https://“.

» URL (Uniform Resource Locator) je anglicky vyraz pre jednotnu adresu
zdrojangCasto nazyvanu aj webova adresa. Kazda URL adresa je unikatna
a popisujesaresné umiestnenie suboru na internete. Pod pojmom subor sa
casto rozumie™“pgave webstranka, no moze ist aj o dokumenty, obrazky
Ci videa.

» Protokol https (Hyper Transfer Protocol Secure) umoznuje
pouzivateldm webovych stran ezpecne prenasat’ citlivé udaje, ako su
cisla kreditnych kariet, bankové 1fQrmacie a prihlasovacie Udaje, cez
internet. Z tohto dovodu je ,https“ obmylast dolezity na zabezpecenie
online aktifit, ako su nakupy, bankovnictvo raca na dialku. Protokol
HLhttps“ sal vsak rychlo stava standardnym tokolom pre vsetky
servery bez ohladu na to, ¢i si vymienaju citlivé Udaje"spouzivatelmi.

https://zskomjatice.edupage.org ~

Zakladna skola s materskou skolou Ondreja Cabana



Shttp:/ /% vs. ,https://*“

>

>

A Nezabezpecené | Y-metodologia.fedu.uniba.sk

Ak sa web zacina len klasickym ,http://“ a URL nezobrazuje zamok,
ide o nesifrovand a nezabezpecenu komunikaciu. Akékolvek
informacie, ktoré pouzivatel zada na takejto stranke, odosiela zo
zariadenia bez ochrany, umoznuje tak Utocnikovi odchytavat ich a
citat. http://www.e-metodologia.fedu.uniba.sk ~

Elektronicka ucebnica pedagogickéeho vyskumu

Lahko po spozname a spozorujeme na akejkolvek stranke, hned’ po jej
zobrazeni a nacitani v hornom riadku, kde URL adresu piseme.

o skomjatice.edupage.org

Elektronicka




Najcastejsie formy utoku cez
prehliadac

NajCastejsie sa pouzivatel vo svojom prehliadaci stretne s
tymito formami utoku:

pokusmi o phishing,

socialnym inzinierstvom,

infekciou malverom.

D i
'U R U S @




Pouzivaju ho utocnici na zber citlivych Udajov, pricom sa vydavaju za
doveryhodnu stranku, organizaciu, sluzbu ¢i osobu. UtocCnikov e-mail
alebo web sa moze napadne podobat napriklad na stranky socialnej

siete, e-mailovej sluzby alebo internetbankingu, pripadne sa vydavat za
e-shop.

Najcastejsie rizika phisingu:
kradez penazi z bankového Uctu,
kradez uctov na socialnych sietach,

kradez identity na podvod,

poskodenie reputacie,

unik osobnych udajov,

vV Vv V VY V VY

obmedzenie pristupu k datam.




Socialne inzinierstvo

Je to snaha utocnika manipulovat’ obet’, aby sa dostala na nebezpecnu ci
falosnu stranku, kde z nej moze utocnik vylakat' citlivé udaje, Ci prinutit
ju, aby si nainstalovala nechcenl(/nebezpecnu aplikaciu alebo iny
skodlivy softvér.

Ako funguje socialne inzinierstvo:

>

>
>
>

utocnik zhromazd'uje informacie,
buduje vzt'ah a doveru s obet’ou,
vyuzije doveru,

vyuzije informacie vo svoj prospech.



http://sk.sheeplive.eu/fairytales/zatajovany-kamarat
http://sk.sheeplive.eu/fairytales/zatajovany-kamarat

Malver

V doslovhom preklade do slovenciny znamena ,,skodlivy softver“.

Malvér zahrna vsetky druhy skodlivého softvéru vratane najznamejsich foriem,
ako su:

tréjske kone,
ransomware,
adware,

virusy,

cervy a

vV Vv ¥V VY V VY

bankovy malvér.

Spolocnym menovatelom vsetkého, co spada pod termin malveér, je nekaly
umysel jeho autorov alebo prevadzkovatelov.




Typy malverov
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Jazyk stranky a podozrivy obsah

» Mnoho gramatickych chyb ci preklepov na stranke je
sighalom (aj ked nie vzdy jednoznacnym), ze ide o
podozrivy web. Utocnici totiz Casto obsah stranok len
kopiruju a prekladaju zo zahranicnych stranok za pomoci
dostupnych prekladovych sluzieb (Google Translate), cim
sa do textu dostavaju nezmysly.

» Podozrive je aj to, ked stranka pozaduje privela citlivych
informacii este predtym, nez je jasné, o aky tovar Ci
sluzbu mame zaujem. Ak narazi pouzivatel na podobny
pripad, je pravdepodobné, ze ide o podvod.




Digitalne obcianstvo

» Podstatou digitalneho obcianstva je bezpecné a vedomé pouzivanie
technologii a internetu.

» V strede zaujmu je Clovek a jeho digitalne zrucnosti.

» Vdaka technologickym inovaciam sa v poslednych rokoch mnoheée
oblasti presunuli do digitalneho priestoru.

» Digitalne obcianstvo zahrna siroku skalu aktivit, od vytvarania obsahu
online, cez jeho prijimanie, zdielanie, hranie, socializaciu, ucenie Ci
pracu.



Digitalne obcianstvo

» Rovnako ako sme obcanmi krajiny vo fyzickom svete, postupne sa nimi
stavame aj v tom digitalnom. Prinasa to mnohé vyhody, ako je nonstop
dostupnost’ sluzieb, usetreny cas, ktory by sme inak stravili cakanim
na uradoch, usetrené zdroje, ktoré by stat vynalozil na uradnikov, ale
aj nizsia chybovost’ a neunavnost’ automatizovanych systémov.

» Obcania vd'aka elektronizacii nemusia Uradom opakovane poskytovat’
svoje udaje, nakolko su dostupné v centralizovanych systémoch statu.
Digitalizované sluzby Uradov tiez zjednodusuju administrativne Ukony
(napr. prepis vozidla, zmena adresy...). Obcania tak z domu mozu
vyplnit' online formular, podpisat ho vdaka cipu v obcianskom
preukaze a kliknutim ho zaslat’ Uradnikom.




Digitalne obcianstvo

» Centralizacia a automatizacia maju aj tienistu stranku. Aj pri IT
systémoch  mozu nastat vypadky, ¢i obdobia, kedy budu
systémy pretazené, co moze obmedzovat’ sluzby.

» Dal$im rizikom je, Ze systémy nebudi dostatocne chranené a
zabezpecené pred utokmi zvonka, co moze umoznit Unik
citlivych dat.




Na internete zodpovedne

Aj pri pouzivani internetu plati zlaté dobré pravidlo
»Internet je dobry sluha, ale zly pan“. Vyuzivajme digitalne
prostriedky s mierou, spravajme sa na internete zdvorilo,
vyjadrujme sa slusne a hlavne zodpovedne!

» http://sk.sheeplive.eu/fairytales/zodpovedne
» http://sk.sheeplive.eu/fairytales/korunka-krasy



http://sk.sheeplive.eu/fairytales/zodpovedne
http://sk.sheeplive.eu/fairytales/korunka-krasy
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Kybersikanovanie

» Sikanovanie v sucasnosti mdéze mat offline aj online formy. Ked’
sikanovanie prebieha cez elektronické formy, hovorime mu
kybersikanovanie (cyberbullying), elektronické Ssikanovanie,
mobilné a internetové Sikanovanie Ci elektronicka agresia.

» Ak dochadza ku kynbersikanovaniu, obet je casto zaroven
sikanovana aj v offline prostredi. Kybersikanovanie teda nie je
odtrhnuté od reality zazivanej tvarou v tvar, utocnici maju v
digitalnych nastrojoch len d’alsie moznosti, ako ublizit’ obeti.

» Kybersikanovaie je zneuzivanie internetu a digitalnych
technologii, teda smartfonov, mobilnych =zariadeni, webovych
stranok, aplikacii a online aktivit, pre zamerné ublizovanie druhym.



http://sk.sheeplive.eu/fairytales/pomsta
http://sk.sheeplive.eu/fairytales/pomsta

Zakladné znaky kybersikanovania

» Medzi Utoénikom a obet'ou je nepomer sily - tato
prevaha Ci bezbrannost’ obete moze byt skutocna alebo
zdanliva, prameniaca z osobnej sily, sebavedomia,
pocitu menejcennosti jedinca alebo z prevahy skupiny.

» Opakované ublizovanie. Jednorazovy agresivny
tvarou v tvar sa vacsinou nepovazuje za Ssikanovanie.
kybersikanovani je to zlozitejsie, nakolko napr
socialnej sieti moze byt zdielany aj
zosmiesnujuci prispevok, ktory moze byt p
Hlajkmi“, zosmiesnujucimi komentarmi, Ci
rozposielanim d’alsim pouzivatelom.




Zakladné znaky kybersikanovania

» Agresor moze byt jedno diet’a, ale aj skupina deti.

» Ide o zamer _u Inému alebo viacerym

osobam.

.....
)

hre je nielen obet a
liadajuci, ktori su pre
/ (obdiv, povzbudenie,
+ obet su svedkami

» Vznika v dyi
Gtocnik, ale \&&
utocnika zdr«
odmietnutie,
zahanbenia.

» Kybersikanove = iné fyzické c¢i psychické
tyranie porusovanim prav diet’at’a.




Formy kybersikanovania

vV v v Vv VY

SMS spravy, rychle spravy a e-maily.
Blogy, zverejnené nazory a postrehy ublizujuce obeti.

Fotografie, obrazky a videa ublizujuce obeti.

Internetové ankety, kvizy alebo vyzvy k utoku na obet.

Lajk na socialnych siet’ach a urazlivé komentare - vyjadrenie
suhlasu so skodlivym a ublizujucim obsahom, ciZze pridanie sa na
stranu agresora.

» Happy slapping, tiez zname ako ,,fackovanie pre zabavu
o novy typ ublizovania, ktory spaja sikanovaie tvarou v
kybersikanovanim. Agresor fyzicky napadne obet a
nahrava na mobilny telefon. Nasledne nahravku
internete a rozposle rovesnikom. Agresormi
skupina. Efekt tejto formy agresie je pre
devastujuca.


http://sk.sheeplive.eu/fairytales/gulovacka
http://sk.sheeplive.eu/fairytales/gulovacka

Sposoby kybersikanovania

Pri kybersikanovani chce agresor docielit prevahu nad obetou (aj
opakovane), na co moze vyuzivat’ viaceré sposoby ublizovania:

» Provokuje obet’ spravami a prispevkami ktoré obsahuju urazlivy,
nepravdivy a/alebo vulgarny text. Prevaha a obsah tychto sprav
puta pozornost’ obete, ktora s nimi nesuhlasi a nevie ich brat na
lahku vahu.

» Zastrasuje a vydiera obet’, napriklad tak, ze sa nabura do jej
profilu na socialnej sieti, zmeni heslo a profil nasledne zneuzije.
Moze tak zmenit’ povodné spravy, zverejnovat nevhodneé prispevky,
komunikovat' s kontaktmi v mene obete... Takyto ,,ukradnuty profil“
agresorovi sluzi ako nastroj na nasledné manipulovanie a vydieranie.

» Ponizuje a zosmiesSniuje obet’ pred okolim, napriklad na socialnych
sietach a v cetovych skupinach.




Sposoby kybersikanovania

» Ocierniuje Ci ohovara obet’ - siri klebety a poskodzujuce klamstva
cielom poskodit’ dobré meno obete.

» Zamerne vylucuje obet’ z online komunity, ¢i uz na socialnych
siet'ach, v cetovych miestnostiach alebo v diskusiach. Takéto vyluceni
sa nedeje postupne, ale je rychle a vyrazné, takze je pre obet
nemozné prehliadnut’ ho a vyvolava pocit izolacie.

» Obt'azuje a prenasleduje obet’, ¢im narusa jej pocit bezpecia.
Agresor obeti zneprijemnuje zivot zahlcujucimi interakciami
(spamovanim, posielanim fotografii, spravami, Hlajkmi,
prezvananim...) Intenzita obtazovania sa obvykle stupnuje a
neprestane ani vtedy, ked je na to utocnik vyzvany alebo ked obet
zablokuje kontakty. Z prostredia online casto prechadza aj do offli
prostredia.



http://sk.sheeplive.eu/fairytales/obtazovanie
http://sk.sheeplive.eu/fairytales/obtazovanie

Kybersikanovanie vs. ublizovanie
tvarou v tvar

» Pocit anonymity u agresorov uvolnuje zabrany a sposobuje vacsiu
krutost’. V prostredi internetu sa clovek citi anonymny, akoby sa
mohol vydavat’ za inu osobu a bol nepostihnutelny.

» Kybersikanovanie zastihne obet’ kdekolvek. Kym ublizovanie tvarou
v tvar je viac-menej viazané na urcité miesta, a teda aj viac
predvidatelné, pri kybersikanovani sa cez digitalne nastroje da ublizit
hocikde, hocikedy a mnohonasobne viac.

» Do kybersikanovania sa méze zapojit' velké mnozstvo agresorov.
Kym offline sikanovanie ma skupinu agresorov tak, kde sa dotycni
stretavaju, na internete sa k aktivhemu ubliZzovaniu moze pridat:
hocikto.




Kybersikanovanie vs. ublizovanie
tvarou v tvar

» Meni sa mnozstvo a povaha publika ,svedkov ublizovania“.
Publikum pri sikanovani tvarou v tvar je obvykle jasné: obet vie,
kto ho zbil alebo strapnil, kto ho videl... Rozmery publika
kybersikanovania je nemozné odhadnut, kedze obsah je mozné
ukladat’ do digitalneho sveta a znovu preposielat.

» Agresora pri kybersikanovani je tazsie identifikovat, preto je
ublizovanie narocnejsSie stihat'. Pre komplikované odhalenie
identity agresorov kybersikanovanie casto ostava nedoriesene, co
moze prispievat’ k tomu, ze si jeho Ucastnici nemusia uvedomovat’
nasledky c¢i svoj podiel viny. To sa tyka tak agresorov, ako aj
prihliadajucich.



Strata zabran v prostredi internetu

» Casto prebieha s pocitom anonymity a nepostihnutelnosti.

» St'azuje empatiu. Pokial ide o videohovor, dieta nevidi tvar, telo,
pohyby a reakciu cloveka na druhej strane, a preto dostatocne
nevnima dosledky svojich cinov a komunikacie.

» Ked sa na diet'a (alebo pouzivatela) nikto nepozera, dovoli si
viac, sprava sa uvolnenejsSie, odvaznejsie, nakolko citi mensi
tlak spoloc¢enskych noriem. To moze byt prospesné najma pre
hanblivejsich, no na druhej strane to moze zapricinit prehnané
,uvolnenie sa“ v spravani a viest aZ k agresivnym prejavom. Clovek
totiz ponecha volny priechod emociam, tuzbam a spravaniu, ktore
by inak bezne tlmilo jeho/jej svedomie.



http://sk.sheeplive.eu/fairytales/bez-kozusteka
http://sk.sheeplive.eu/fairytales/bez-kozusteka

Dizinhibicny efekt

,priliSna online uvolnenost’*

|de o znizovanie zabran a opatrnosti ludi na internete z dovodu
pocitovania anonymity.

Prave tato uvolnenost je dovodom, pre ktory su ludia v komunikacii
online odvaznejsi ale casto aj agresivnejsi.

Dovolia si tak to, na ¢o by tvarou v tvar nemali odvahu.
Prikladom su agresivne prejavy a nekorektna komunikacia:

» Formou jednotlivych incidentov - trolling, nenavistné prejavy
online (cyberhate)

» Systematickou formou ublizovania - kybersikanovanie
(cyberbullying) ¢i prenasledovanie online (cyberstalking)



Bl Aktivita - Dzin

» Na internete komunikujeme s ludmi odlisne, uz len preto, ze sa na
cloveka nepozerame tvarou v tvar, ale len cez displej, kde vidime len
jeho meno ¢i fotografiu. To ze realne cloveka nevidime, uvolnuje nase
zabrany. Clovek sa lahko odviaZe a neraz povie aj to, ¢o by sa inému
do oci nikdy neodvazil povedat. Tato strata zabran ma svoje prinosy
aj rizika.

» https://www.kybersikanovanie.sk/index.php/filmy/kybersikanovanie-
zatocme-s-nim-spolocne

» Teraz zapojte trochu svojej fantazie a v skupinach nakreslite stratu
zabran na internete ako postavu - superhrdinu/superzloducha - ako
dzina, ktory sa dostal z flase von.



https://www.kybersikanovanie.sk/index.php/filmy/kybersikanovanie-zatocme-s-nim-spolocne

Trolling

» Pojem trolling alebo trolovanie bol do internetovo-informatickeho
slangu prevzaty nie nahodne. Zakernost, snaha skodit, ublizovat’
boli typickymi povahovymi vlastnostami pripisovanymi trollom, ze
sa stali uplne logicky symbolom tohto fenomeénu.

» Niektori Ucastnici debat sa o vyhrotenie vasni snazia vedome a za-
kladaju si na tento Ucel napriklad falosné profily. Prostrednictvom
nich potom Utocia na ostatnych, vyvolavaju hnev,

spory a chaos. Takymto skodlivym Ucastnikom v

online diskusii hovorime trollovia. T R O l_ I_S
» Pre trolla je cielom ziskanie pozornosti a

pocitu moci. Pre pouzivatela je preto najlepsie, W N T

ak ju trollovi neposkytne. 0 MAKE PEOPLE

ANGRY




Trolling

Troll je oznacenie skodlivého pouzivatela, ktory:

» vyvolava spory, hadky, provokuje cCitatelov na internete,
» umyselne zverejnuje urazlive, klamlive a irelevantné prispevky,

» snazi sa vyprovokovat’ ostatnych pouzivatelov k reakcii,

» umyselne narusa alebo mari diskusiu a odklana sa od témy
diskusie.

- ——




V pripade kontaktu s trollom plati hlavna zakladna zasada:

NEREAGOVAT v ramci diskusie, nekomentovat,

nevysvetlovat', nezapajat’ sa...

Nezapajajte sa do podobnych diskusnych for - uvedomte si, ze
ich zakladatelom resp. pisatelom poburujucich reakcii je
obvykle clovek, ktory presne tento efekt chce dosiahnut’ - chce
vyvolat’ co najburlivejsie reakcie.

Kazdy prejav opravneného poburenia, vyslovenie nesuhlasu
vyvolava okamzité a obvykle neadekvatne reakcie druhej strany.

Nikdy sa nesnazte vnasat do takejto diskusie kvalifikovany nazor
- aj ked’ akokolvek rozumiete problematike obvykle sa to obrati
proti Vam.

WARNING

DO NOT FEED
THE TROLLS

Do not feedf

the troll

J




Cyberhate

>

Cyberhate alebo nenavistné prejavy online su stereotypné
predstavy a predsudky voci istym skupinam ludi, ktoré casto Ustia
do neznasanlivosti.

Nenavistnymi prejavmi oznacujeme aj komunikaciu a spravanie,
v ktorych utocnik diskriminuje, hanobi alebo sa snazi vylucit’ inych
pre ich prislusnost k rase, etniku, jazyku, narodu, narodnosti,
farbe pleti, nabozenskej viere, pohlaviu, rodovej identite,
sexualnej orientacii, politickému presvedceniu, veku, mentalnemu
Ci fyzickému zdraviu.

Nenavistné prejavy su nekorektné, ale v porovnani s trollingom
suU vaznejsie tym, ze porusuju ludské prava a slobody,
diksriminujua a preto mozu byt kvalifikované ako priestupok alebo
trestny cin.



http://sk.sheeplive.eu/fairytales/biele-ovce
http://sk.sheeplive.eu/fairytales/biele-ovce

Cyberhate

Skoly sU zaviazané tymto prejavom vo vychovno-vzdelavacom
procese predchadzat’, viest’ deti ku kulture znasanlivosti a ucit’ ich o
ludskych pravach a ich dodrziavani offline aj online.

Skoly by sa mali pri vychove deti/Ziakov sustredit’ na:

» budovanie vztahov postavenych na respekte, empatii a zdravej
sebalcte,

vzdelavanie o ludskych pravach a slobodach,
buranie stereotypov a predsudkov,
konstruktivne riesenie konfliktov,

vV v Vv VvV

ako byt aktivnym pouzivatelom internetu a spravne reagovat na
cyberhate.



B Aktivita - veselo, smutno

Na listocky napiste co najviac situacii, zazitkov, udalosti, ktor
kamarata/kamaratku potesia, alebo rozsmdutia, nahnevaju na
internete.

» Z akych zazitkov na internete mozu byt ludia
smutni/nahnevani?

» Z akych zazitkov sa ludia na internete tesia?
» Je viac dobrych ci zlych zazitkov na internete?

» Ako mozeme zabranit tomu aby mal niekto na internete zly
zazitok?

» Ako pomoct tomu, aby mali deti na internete viac dobrych
ako zlych zazitkov?




Ako rozpoznat, ze je dieta sikanovane

Kybersikanovanie je pre dieta vyraznym stresom, sposobuje uzkost’
depresivne emocné ladenie, strach, pocit bezmocnosti. Tieto stavy maju aj
vonkajsie prejavy, ktoré si m6zu vSimnut’ rodicia, ucitelia aj rovesnici.

V dbésledku trapenia sa mozu prejavit’:

» Psychosomatickeé priznaky - bolesti brucha, hlavy, zmena chuti do jedla,
poruchy spankul...

» Zneistenie, znizenie sebavedomia a sebaucty - pocit ohrozenia pri
socialnych kontaktoch, vyhybanie sa spolocnosti...

» V spravani diet’at’a nieco ubudne - obmedzenie kontaktu s rovesnikmi,
zaujmov, cinnosti, uzatvaranie sa do seba, horsi prospech a spravanie...

» V spravani dietat'a nieco pribudne - riskantné aktivity, uzivanie
navykovych latok, sebaposkodzovanie, zaskolactvo...

» Stresove reakcie pri pouzivani pocitaca, smartfonu



Ako zakrocit' proti kybersikanovaniu

» Naucit’ deti, €o je sikanovanie a kybersikanovanie

o Naucit’ deti rozpoznat’ hranice medzi zabavou a Sikanovanim.

o Naucit’ deti, ako znizit riziko sikanovania a kybersikanovania.

» Naucit’ deti, ako postupovat’, ked sa stretnu so sikanovanim
a kybersikanovanim

o Detom odporucit’ konkrétne osoby, na ktoré sa mozu obratit’ v pripade
problémov, ako su rodic¢ia, sUrodenci, rovesnici pre emocionalnu
podporu, alebo ucitelia informatiky pre technicku podporu.

» Aktivizovat’ deti k pomoci slabsiemu

o Detom pomahat’ rozvijat schopnost aktivne branit seba a inych pri
ublizovani.



Ako zakrocit' proti kybersikanovaniu

» Zlepsit’ socialne zrucnosti deti, podporit’ ich sebaobraz
empatiu

o Detom mo6zeme pomoct tym, ze ich naucime rozoznavat' vlastné poci
aby vedeli byt citlivé voci vlastnému prezivaniu aj prezivaniu inych.

o Pomoct’ detom zlepsit’ ich sebaoobraz a socialne zrucnosti, aby si vedeli
vytvarat’ a udrziavat zdravé vztahy.

o V triede podporit hodnoty kamaratstva , prijatia a spolupatri¢nosti.
» Podporit’ u deti zrucnosti bezpecného pouzivania internetu

o Vysvetlit’ detom, ako sa lepsie chranit pomocou technickych prostriedkov.
» Uistit’ deti o tom, ze je dobrym krokom zdoverit’ sa

o Vysvetlit detom, Ze o probléme sa mozu zverit dospelym, ktory vedi
danej situacii pomoct'.


http://sk.sheeplive.eu/fairytales/hrubokrk
http://sk.sheeplive.eu/fairytales/hrubokrk

B Aktivita - Co deti vidia, to opakuju

» https://www.kybersikanovanie.sk/index.php/filmy/co-deti-vidia-to-
deti-opakuju

» Neznamena to, ze vsetko, Co sa niekedy naucili, je len zlé. Aj
schopnost’ kricat, branit sa pred utokmi alebo prejavit hnev je
dolezita - sluzi nam na to, aby sme prezili v tazkych situaciach a
ubranili si svoje hranice.

Co ste sa naucili od rodicov, ¢o od kamaratov?
Od koho iného ste sa este ucili?

Kedy je ktoré spravanie uzitocné a pomaha vam?

vV v v Vv

Co si myslia, ze sa niekto uci od vas?



https://www.kybersikanovanie.sk/index.php/filmy/co-deti-vidia-to-deti-opakuju

Bl Aktivita - dokonci pribeh

>

>

Na pracovnom liste su dva pribehy kybersikanovania, jeden z pohladu obete,
jeden z pohladu agresora.

Vasou Ulohou je napisat’ spolocne, ako sa pribeh bude dalej rozvijat a ak
skonci.

Bolo t'azke vymysliet, ako by pribeh pokracoval d’alej?

Aky koniec pribehu ste vymysleli - dobry alebo zly a preco? Chceli ste, aby
to skoncilo dobre alebo nie?

Poznate podobné pribehy zo skutocného zivota?

Viete si predstavit’, ze by ste sa dostali do podobnej situacie? Ako by ste sa
zachovali?

Co by ste spravili, ak by postava z pribehu bol/a va$ kamarat/ka?






Bezpecnée vyhladavanie a surfovaie
na internete

» Antivirus, alebo presnejsie bezpecnostné riesenie, je softver,
ktory chrani pouzivatela pred hrozbami a rizikami v
digitalnom prostredi. V pripade, ze bezpecnostné riesenie
narazi na skodlivy kod, spravanie alebo aktivitu Utocnikoy,
upozorni pouzivatela cez notifikaciu.
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Bezpecnostnée riesenie - antivirus

» Moderné bezpecnostné riesenia sa nezameriavaju len na
ochranu pred virusmi, ale aj pred obrovskym mnozstvom inych
skodlivych kodov a aktivit.

» Okrem ochrany pred skodlivym kodom moderny bezpecnostny
softvéer ma aj dalsie prémiové funkcie a dokaze napriklad
sifrovat’ data, bezpecne ukladat a spravovat’ hesla ¢i pomoct’
pri hladani strateného alebo ukradnuteho zariadenia.




Ako si vybrat’ spravne bezpecnostne
riesenie?

Akykolvek overeny bezpecnostny softvér je lepsi ako ziadny. Vo
vseobecnosti existuju dve hlavné kategorie antivirusov - platene a
neplatene.

» Neplateny antivirus poskytuje urcitu uroven ochrany, no firma,
ktora ho vytvara, si musi na svoju prevadzku zarobit inym
sposobom. Moze tak robit bud’ zberom a predajom dat o spravani
svojich pouzivatelov, predajom funkcii za priplatok priamo v
aplikacii alebo zobrazovanim reklamy.




Ako si vybrat’ spravne bezpecnostne
riesenie?

» Plateny antivirus pouzivatela stoji v priemere niekolko
desiatok eur rocne. Za tuto sumu vsak mozu jeho tvorcovia
pracovat’ na jeho prevadzke a na d’alsom rozvoji technologie.
Niektoré bezpecnostné programy pritom ponukaju takzvané
skusobneé lehoty, pricom si ich pouzivatel moze nainstalovat
a pouzivat ich niekolko tyzdnov ¢i mesiacov bezplatne.

er
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Bezpecné internetove pripojenie
(internetova siet))

» Najlepsie zabezpecené su obvykle firemne siete, no
postupne sa zlepsuje aj bezpecnost domacich sieti.
Najhorsie su zabezpecené verejne Wi-Fi siete bez hesla,
dostupné na namestiach, v kaviarnach, v dopravnych
prostriedkoch, hoteloch a na verejnych priestranstvach.

» Pokial je to mozné, pouzivatel by sa mal pripajat’ na siete,
ktorych spravcu pozna, alebo vie nieco o ich
bezpecnostnom nastaveni.




Bezpecné internetove pripojenie
(internetova siet))

» Momentalne najvyssiu Uroven ochrany poskytuje protokol WPA
(Wi-Fi Protected Access 2, co v preklade znamena Wi-Fi so
zabezpecenym pristupom 2). Ddta, ktoré pouzivatel odosiela na sieti
zabezpecenej tymto protokolom, sa sifruju, co utocnikom brani v
ich citani. Vyskumnici vsak nasli aj v tomto protokole slabiny a
pracuje sa na novsej verzii protokolu WPA3.

» Ak sa pouzivatel pripaja cez verejnu Wi-Fi a nemoze si byt isty jej
bezpecnostou, mal by navstevovat' len stranky, ktorych URL adresa
sa zacina https://. Znamena to totiz, ze komunikacia so strankou je
sifrovana a utocnikovi, ktory je na tej istej sieti, brdni v Citani dat
ktoré chce pouzivatel odosielat'.




Infikovany prehliadac

Cez prehliadac si moze pouzivatel stiahnut aj malvér. Ten sa moze online Sirit
roznymi sposobmi.

K infekcii cez prehliadac¢, d6jde najcastejsie cez:

» Pri navsteve Skodlivého webu. Na infikovanu stranku sa pouzivatel dostan
kliknutim na link v e-maili, dokumente, pri navsteve iného webu ci po kliknuti na
falosny reklamny baner. Pouzivatel sa pritom moze nainfikovat aj bez dalsej
aktivity, skodlivy kod sa totiz pri navsteve skodlivého webu sam stiahne a
nainstaluje do zariadenia.

» Tzv. man-in-the-browser utok (utocnik v prehliadaci), pri ktorom je uz
zariadenie obete nainfikované skodlivym kodom, ktory umozni utocnikovi pristup
do zranitelného prehliadaca. Tam moze nasledne odchytavat udaje, ktoré
pouzivatel zadava na webovej stranke alebo ju upravit, pripadne z nej vyberat’
citlivé udaje (Cislo kreditky, datum narodenia, prihlasovacie meno, heslo atd.
posielat’ ich UutocCnikovi. Obet’ ni¢ netusi, nakolko prehliadac aj stranky vacsi
reaguju normalne.




Internet je volne rozdeleny do 3
oblasti podla toho, ako dostupné

su informacie:

» Povrchovy web | SURFACE WEB G:ma:iﬁs;@ e
V{KAHOO-’- Ynu

DEEP WEB

» Deep web
» Dark web

DARK WEB




Povrchovy web

» Tvoria ho verejne dostupné webové stranky, ktore si
pouzivatelia dokazu vyhladat napriklad cez internetove
vyhladavace ako Google alebo Bing. Ide o najmensiu cast’
webu, obrazne povedané vrchol ladovca nad hladinou.

» Je to oblast’ internetu, ktoru vacsina z nas pozna, ide o
verejne pristupné weboveé stranky.
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Deep web - hlboky web

» Su to oblasti internetu, ktoré su skryté pred verejnostou, ale nie su
urcené na zakernu cinnost'.

> act’ 1 ’ M ale nnllxliinmwf:: .
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» Velka cast deep webu je legalna a legitimna. Patri sem napriklad
elektronicka ziacka knizka, vzdelavaci obsah urceny pre konkrétnu
triedu, ale aj plateny obsah spravodajskych webov, interné systémy
firiem a verejnych institucii, do ktorych maju pristup len zamestnan
alebo jednotlivci.



Dark web - temny web

DARK NET

» KedZe dark web je skryty a anonymny, chrani ludi, ktori su vo svojej
krajine Ci regione prenasledovani pre svoju pracu (napr. novinari),
nabozenské Ci politické presvedcenie a umoznuje im organizovat sa a
bezpecne komunikovat s dalsimi podobne zmyslajucimi skupinami a
jednotlivcami.

» Bohuzial tuto anonymitu zneuzivaju aj (kyberneticki) zlocinci, napriklad
na predaj skodlivého kodu, nelegalne obchody so zbranami, drogami ci
sluzbami.




Nelegalna cinnost’ na internete

» Ako sme si uz spomenuli v Casti o digitalnej identite, pouzivatel na
internete aktivne a pasivne zanechava stopy, ktoré opisuju, co
robil. To sa tyka aj stiahnutych suborov Ci pozretych videi, pricom
pouzivatelia v sucasnosti velmi casto stahuju Ci sleduju nelegalne
kopie serialov ci filmov. Najcastejsie na ne mozu pouzivatelia
narazit’ na streamovacich strankach plnych reklam, stiahnu si ich z
bezplatnych ulozisk alebo ich zdielaju s inymi lud'mi cez tzv. peer-
to-peer sluzby.

» Vacsina z tychto aktivit pritom porusuje autorské prava tvorcov
daného diela a tym aj zakony mnohych krajin sveta. Zaroven sa pri
stahovani Ci sledovani pouzivatel moéze vystavit' digitalnym
rizikdm, ako je utok skodliveho kodu Ci poskodenie alebo strata
osobnych dat.




Nelegalne st'ahovanie obsahu

>

Pri st’ahovani filmov/serialov z Ulozisk Ci pri zdielani s velkou skupinou
neznamych l(udi si pouzivatel moze velmi lahko stiahnut' aj nieco, ¢
povodne nechcel. Staci, ked’ subor ma nazov ako niektory z popularnyc
televiznych programov, serialov, filmov ci hier, no namiesto nich
obsahuje len skodlivy kod.

Nainfikovat’ sa skodlivym kodom alebo skoncit’ na nebezpecnej stranke
moze pouzivatel aj pri sledovani serialov a filmov na bezplatnych
streamovacich sluzbach. Tie sU zname obrovskym poctom reklam, z
ktorych niektoré mozu viest’ k skodlivemu webu ¢i kodu.

St'ahovanie nelegalneho obsahu ma aj pravne rizika. Ak pouzivatela
urady prichytia s piratskou kopiou, moze byt potrestany. V niektoryc
pripadoch ide o mimoriadne vysoké pokuty.



Stream

» je dorucovanie audio avideo suborov klientovi zo servera ce

internet.

» je technologia, ktora nepretrzite prenasa audiovizualny obsah
medzi zdrojom a koncovym uzivatelom. Data su streamované
(prenasané, vysielané) prostrednictvom elektronickej siete.
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Autorskeé prava @ ® @

» chrani vysledky tvorweJ dusevnej cinnosti autorov (fyzickych osob)
- diela, ktoré su z umeleckej alebo vedeckej oblasti, ako napr.
slovesné diela, diela vytvarného umenia, fotografické diela,
hudobné  diela, audiovizualne diela, divadelné diela,
architektonicke diela. Chranené su aj pocitacove programy.

» Na oznacenie diela, ktoré je chranené autorskym pravom je mozné
pouzit' znak ,,©"(pouziva sa najcastejsie v spojeni s menom autora
a rokom vytvorenia diela). Toto oznacenie ma vsak len informativny
vyznam (nevyplyva zo zakona, nie je povinnost’ ho pouzivat) a dielo
je plne chranené aj bez tohto oznacenia. Treba mat’ preto na
pamati, ze oznacenie diela tymto znakom ochranu autorskym
pravom nezaklada.
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